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POVZETEK 
Živimo v dobi informacij, kjer je večina procesov poenostavljenih, optimiziranih in 
digitaliziranih. Proces izdajanja računov fizičnim osebam pa je še vedno arhaičen in 
ekonomično potraten. 
V okviru Direktive o izdajanju elektronskih računov pri javnem naročanju je bila v Sloveniji 
od leta 2014 uvedena obvezna uporaba davčne blagajne s strani proračunskih 
uporabnikov. Uporaba elektronskih računov (e-računov oz. eRačunov) je tako omogočila 
brezpapirno delovanje celotnega javnega sektorja. Fizične in pravne osebe pa zaenkrat še 
vedno v transakcijah prejemajo papirnate račune, ki se pogosto zavržejo, izgubijo ali pa 
zbledijo.  
Cilj našega diplomskega dela je poenostaviti prejem, nadzor in hrambo računov fizičnim 
osebam. To želimo doseči s preučevanjem Slovenske zakonodaje, dokumentacije e-SLOG 
ter zakonodaje glede varovanja podatkov.  
Kot končni produkt diplomskega dela bomo v odprtokodnem razvojnem ogrodju Apache 
Cordova zasnovali prototip mobilne aplikacije za Android platformo. Hkrati pa tudi prototip 
spletne aplikacije za hranjenje izdanih elektronskih računov fizičnih oseb. Potrošnika in 
trgovca bomo neposredno povezali s pošiljanjem XML dokumentov preko NFC protokola. 
Fizičnim in pravnim osebam bo tako omogočen preprost grafični in tabelarični pregled nad 
prejetimi računi. 
 
Ključne besede: elektronski računi, informatizacija, mobilna aplikacija, zakonodaja, NFC. 
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ABSTRACT 
APPLICATION FOR STORING ELECTRONIC RECEIPTS FOR THE GENERAL 
PUBLIC 
We live in an age of informatisation where almost every process has been made easier, 
optimised and digitized. Yet the process of issuing electronic receipts is still archaic and 
economically wasteful.  
By instructions of the Directive on electronic invoicing in public procurement. Slovenia has 
made usage of software for tax purposes (»Davčna blagajna«) mandatory since 2014. 
Usage of electronic receipts (eInvoices or eReceipts) has made the public sector in Slovenia 
paperless. Yet receipts are still being issued only physically to consumers. They often 
discard the paper receipt, lose them or they fade away over time. 
The goal of our thesis is to make receiving, administration and storing of electronic receipts 
easier for the consumer. We want to achieve that by studying the field of issuing electronic 
receipts, schema of e-SLOG, Slovenian and data protection legislation (GDPR).  
As a final product of out thesis, we are going to develop a prototype of a mobile application 
for Android platform in an open source framework called Apache Cordova. And also, a 
prototype of a web application for storing electronic receipts. Consumer and business will 
be connected by sending XML documents through NFC protocol. Physical persons will 
therefore be able to view their receipts in graphic or table form. 
 
Keywords: electronic receipts, informatisation, mobile application, legislation, NFC. 
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1 UVOD 
Dandanes smo vsi potrošniki, skoraj vsak proces pri nakupovanju pa je informatiziran in 
poenostavljen. To strankam omogoči preprosto in vse hitrejše opravljanje obveznosti, 
organizacijam pa vse lažje nudenje storitev brez zapletov. Optimizacija procesa izdajanja 
računov omogoča krajši čas porabljen za transakcije, manjšo porabo papirja in lažji pregled 
nad podatki.  
Zaenkrat izdajanje računa poteka tako, da stranka kupi storitev in za njo plača. Podjetje ji 
v fizični obliki izda račun, ki je dokazilo o plačilu storitve. Preko davčne blagajne pa podjetje 
hrani elektronsko različico računa. Ta se nato pošlje Finančni upravi Republike Slovenije 
(FURS). Elektronski računi so po Direktivi 2014/55/EU Evropskega parlamenta in Sveta z 
dne 16. aprila 2014 o izdajanju elektronskih računov pri javnem naročanju v Sloveniji za 
proračunske uporabnike obvezni za uporabo (Direktiva 2014/55/EU, 2014).  
Trenutno se elektronski računi (e-računi ali eRačuni) uporabljajo večinoma pri javnih 
podjetjih za dolgoročno hranjenje in posredovanje informacij o davkih Finančni upravi 
Republike Slovenije.  Poleg Hrvaške in Češke je Slovenija namreč ena izmed prvih članic 
Evropske unije, ki je uvedla obvezno uporabo sistema za hranjene e-računov (Evropski 
parlament, 2016). Uveden je bil za preprečevanje sive ekonomije z nadzorom nad 
plačevanjem davkov proračunskih uporabnikov. Problem pa je, da potrošniki nimajo 
nobene koristi od informatizacije. Največji učinek uvajanja brezpapirnega poslovanja pa bi 
bil ravno pri njih.  
Diplomsko delo je pilotna študija. Demonstrirali smo primer implementacije rešitve  in 
proučili ali je končni produkt koristen in v katerih primerih bi lahko bil uporabljen. Eden 
izmed glavnih ciljev naloge pri zasnovi rešitve je bil razviti aplikacijo, ki bi potrošnikom 
omogočala preprost in uporabniku prijazen pregled nad izdatki. 
Fizični računi se še vedno v veliki meri tiskajo in ročno analizirajo. Potrebovali bi rešitev, ki 
bi povezala podjetja in potrošnike. V okviru diplomske naloge smo to vzpostavili preko NFC 
komunikacije mobilnih telefonov in terminala. Proces smo simulirali s komunikacijo dveh 
mobilnih naprav. Na eni izberemo račun, naprava pa oddaja NFC signal ter pošilja 
komprimirano datoteko. Druga naprava prejme signal, bere datoteko, pridobi podatke ter 
jih prikaže uporabniku. 
Naša diplomska naloga zasleduje pet ciljev: (1) analizo obstoječega postopka in 
programske opreme izdajanja računov v Evropski uniji ter Sloveniji, (2) analizo zakonodaje 
o pravicah potrošnikov in Splošne uredbe EU o varstvu podatkov, (3) analizo zahtev za novo 
informacijsko rešitev, (4) zasnovo rešitve ter (5) razvoj nove rešitve. 
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Diplomsko delo postavlja na test hipotezo: 
Hipoteza 1: Možno je razviti informacijsko rešitev, ki bi omogočala fizičnim osebam 
pregled nad svojimi izdatki in dolgoročno hranjenje elektronskih računov. 
Diplomsko delo je sestavljeno iz petih smiselno povezanih poglavji. Začetno poglavje [1] 
predstavi problem raziskovalnega dela, hipoteze in potek analize. Temu sledi poglavje [2] 
v katerem smo pisali o strukturi računov uporabljenih v Sloveniji ter o zakonodaji Slovenije 
in Evropske Unije. V poglavju smo podrobno opisali nov Slovenski standard e-računov 
eSLOG 2.0. Pisali smo o prestopu iz starejših standardov in o iniciativi Evropske unije za 
brezpapirno poslovanje. Proučili smo zakonodajo ter podali nekaj rešitev za varno 
pošiljanja e-računov. Kot vzor pa smo uporabili trenutno tehnologijo hranjenja računov za 
podjetja. V tretjem poglavju naloge [3] smo zasnovali in prikazali podrobnosti rešitve 
razvite v odprtokodnem razvojnem ogrodju Apache. S pomočjo Node.js vtičnika za NFC 
smo implementirali pošiljanje XML datotek e-računov. Prejete podatke smo nato brali ter 
jih v aplikaciji ustrezno grafično in tabelarično prikazali. V četrtem poglavju [4] smo podali 
nekaj napotkov za nadaljnje raziskave ter možne nadgradnje rešitve. V zadnjem poglavju 
[5] pa smo predstavili naše ugotovitve in zaključke do katerih smo prišli v okviru diplomske 
naloge. 
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2 ELEKTRONSKI RAČUNI 
Vse več organizacij se zaveda svojega negativnega vpliva na naravo. Prizadevajo si 
zmanjšati porabo nerazgradljivih materialov. Brezpapirno poslovanje zato trenutno 
postaja vse bolj pogosto.  Poraba papirja v letu 2018 je globalno narasla na 400 milijonov 
ton letno  (Temsamani, 2018). Od tega pa je recikliranega le 58%. Največjo porabo papirja 
imajo Kitajska, Združene države Amerike, Japonska in Evropa. Povprečno na globalni ravni 
vsaka oseba letno porabi 55kg papirja.  
Odstotek papirnatih računov v primerjavi z ostalimi odpadki se zdi zanemarljivo majhen, 
predstavlja pa velik delež odpadnega materiala. V Združenih državah Amerike je vsako leto 
posekanih preko 3 milijone dreves v namene izdelave termičnega papirja (Temsamani, 
2018). Pri tem je porabljenih 34 bilijonov litrov vode (Temsamani, 2018). Odpadni material 
računov izdanih v prodaji pa predstavlja 136 milijonov kilogramov smeti in 2 bilijona kil 𝐶𝑂2  
(Temsamani, 2018). Potrošniki morajo ob vsaki transakciji dobiti fizičen račun. Večina 
izdanih računov je zavrženih že ob prejemu. Stranke, ki jih sprejmejo pa jih izgubijo ali pa 
jih zaradi neuporabnosti kasneje zavržejo.  
Termičen papir ni ustrezen način hranjenja pomembnih podatkov kot so računi in 
garancije, saj po nekaj letih zbledi. Tisk na termičnem papirju je občutljiv na svetlobo, vlago, 
toploto in trenje. V Evropski uniji 36% potrošnikov leta 2018  ni uveljavljalo svoje pravice 
do popravila pokvarjenih produktov zaradi izgubljenega računa (Evropska komisija, 2018). 
Poleg vpliva na naravo pa je raziskava izvedena s strani Toxicology letter pokazala, da 93% 
papirnatih računov vsebuje toksične delce Bisphenol A (BPA) ali Bisphenol S (BPS). Ti delci 
so uporabljeni za razgraditev materiala na računu, ki prikaže tisk (Porras, Heinälä, & 
Santonen, 2014). Prodajalci v trgovinah, ki pogosto izdajajo račune so najbolj izpostavljeni 
zastrupitvi. Posledica prekomernega kontakta z termičnim papirjem znatno poveča 
količino BPA IN BPS delcev v urinu. Digitalizacija procesa izdaje računa bi v veliki meri 
zmanjšala porabo papirja in izboljšala zdravje blagajnikov. 
2.1 UPORABA ELEKTRONSKIH RAČUNOV 
Elektronsko izmenjevanje računov je izmenjava podrobnih standardiziranih informacij 
transakcij med kupcem in prodajalcem v elektronskem formatu (Direktiva 2014/55/EU, 
2014). To pomeni, da je račun izdan, prenesen in prejet v strukturirani elektronski obliki, 
kar omogoča avtomatsko elektronsko procesiranje. Elektronski račun je izdan v elektronski 
strukturirani obliki, ki je optimiziran za preprosto procesiranje (Direktiva 2014/55/EU, 
2014). Evropska komisija si prizadeva, da bi izmenjava e-računov postala glavna metoda 
izdajanja in prejemanja računov do leta 2020 (Evropska komisija, 2018). 
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Leta 2014 sta Evropski parlament in komisija izdala direktivo  (Direktiva 2014/55/EU, 2014), 
ki zapoveduje uporabo elektronskih računov proračunskim uporabnikom. Slovenija je bila, 
poleg Hrvaške in Češke, ena izmed prvih držav, ki je uvedla obvezno uporabo elektronskih 
računov v namene nadzora plačevanja davkov. Od leta 2015 se zato v Slovenskem javnem 
sektorju računi večinoma izmenjujejo elektronsko (Pravilnik RS str. 3836, 2017). Izrecne 
direktive, ki zapoveduje uporabo e-računov na mesto fizičnih, zaenkrat ni. Fizične in pravne 
osebe tako nimajo nujno dostopa do elektronskih računov lastnih transakcij. Največjo 
uporabo e-računov imajo Skandinavske države, saj je pri njih obvezna tudi izven javnega 
sektorja. Trenutno so še vedno problemi pri prejemanju in izdajanju računov zaradi 
različnih kanalov izmenjave in formatov izstavljenih računov.  
Največje težave pri izmenjavi pa imajo manjša in srednje velika podjetja (SME). Ta 
predstavlja 99% vseh podjetji v Evropski uniji (Evropska komisija, 2018). Evropska komisija 
si prizadeva za oblikovanje enotnega digitalnega trga (»Digital single market«), ki bo odprl 
priložnosti za fizične osebe in podjetja. V Evropi pa bo spremenil pozicijo vodilnih sil v 
digitalni ekonomiji (Evropska komisija, 2018). Problem pri uporabi e-računov v manjših in 
srednje velikih podjetjih je oblikovati enoten standard shem. Zaenkrat se izmenjujejo e-
računi v različnih shemah, ki niso v enakem formatu in niso združljivi. Sheme niso v enakem 
formatu, ker organizacije uporabljajo različne informacije v e-računih. Standardizirane 
sheme z vsemi potrebnimi polji vsake organizacije pa bi otežile razumljivost računa. 
Nestandardizirani računi otežijo avtomatsko procesiranje in izmenjevanje med podjetji. 
2.2 PREDNOSTI ELEKTRONSKIH RAČUNOV 
Glavne prednosti elektronskih računov so:  
− hitrost izmenjave dokumentov, 
− nižji stroški priprave in izmenjave dokumentov, 
− lažja sledljivost, 
− manj človeških napak, 
− hitra in stroškovno nižja odprava napak, 
− tehnološka in zakonska usklajenost, 
− varnost komunikacijskih kanalov, 
− lažje arhiviranje, 
− prijaznost do okolja, 
− optimizacija poslovanja, 
− centralizirano hranjenje računov. 
Obvezna uvedba uporabe elektronskih računov bi lahko pripomogla tako potrošnikom kot 
tudi trgovcem. Potrošniki bi imeli boljši in lažji pregled nad svojimi računi, trgovci pa bi z 
dovoljenjem potrošnikov lahko prejemali informacije o navadah potrošnikov. Z zahtevo 
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računa potrošniki uveljavljamo svoje pravice in preprečujemo sivo ekonomijo. Elektronski 
računi s sledljivostjo omogočajo nadzor nad stanjem izdajanja računov in varujejo 
potrošnika. Problem pa je, da so zaenkrat dostopni večinoma le v javnem sektorju. 
Verodostojnost prejetih e-računov zagotavlja elektronski podpis. Ko se izdajatelj računa 
vpiše v ERP, mora sistem davčne blagajne uporabiti veljavno digitalno potrdilo. Predpisani 
overitelji digitalnih potrdil v Sloveniji so: SIGOV-CA, SIGEN-CA, POŠTA@CA, HALCOM-CA in 
AC NLB. Uporabnik lahko preveri pravilnost digitalnega podpisa preko CreaSign Verifier 
sistema (Crea, 2006). 
2.3 IZDAJANJE E-RAČUNOV 
Z Zakonom o davčnem potrjevanju računov (ZDavPR, 2015) je bila leta 2015 sprejeta 
obvezna uporaba davčne blagajne. Trenutno obstaja več programskih rešitev.  Izbiro izvede 
organizacija sama glede na svoje potrebe. Vsi programi davčne blagajne posredujejo 
podatke FURS. Zakon določa, da se vezane knjige računov lahko uporabljajo najkasneje do 
31. decembra 2017 (ZDDV-1, 2006). . Vpeljava davčne blagajne je omogočila sledljivost in 
nadzor nad izdajanjem računov. Cilj uvedbe pa je bil zmanjšati sivo ekonomijo v Sloveniji.  
Izdajanje eRačunov je obvezno za vse proračunske uporabnike (UJP, 2019). Celoten proces 
poteka preko enotne vstopne in izstopne točke Uprave Republike Slovenije za javna plačila 
(UJP) (Pravilnik RS str. 3836, 2017). V sistemu UJPnet, ki omogoča pošiljanje in prejemanje 
računov proračunskih uporabnikov. UJP e-račun pa je sistem namenjen fizičnim osebam in 
pravnim osebam gospodarskega sektorja, ki letno izdajo do 60 računov. Zaenkrat še ni 
predvidena rešitev pošiljanja eRačunov fizičnim in pravnim osebam. 
Proračunski uporabniki izdane eRačune pošiljajo fizičnim in pravnim osebam preko e-poti 
na mobilne telefone, preko bančnega sistema, preko drugih ponudnikov e-poti ali preko 
elektronske pošte (GZS, 2019).  
Spodnja Slika 1 prikazuje različne metode izmenjevanja računov. Prvi model prikazuje 
direktno pošiljanje računov od dobavitelja h kupcem. Drugi model prikazuje direktno 
pošiljanje več dobaviteljev enemu kupcu. Tretji model prikazuje indirektno pošiljanje 
računov preko sistema za izdajanje računov. Četrti model pa prikazuje izmenjevanje e-
računov preko sistema, ki ima povezavo z davčno upravo. Zadnji model je trenutno 
obvezen za uporabo v Sloveniji. To omogoča transparentno in nadzorovano izmenjevanje 
računov. Proračunski uporabniki imajo podporo s strani UJP in uporabljajo sistem UJPnet, 
ki ima direktno povezavo s FURS.  
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Slika 1: Pregled nad glavnimi trgovskimi modeli izdajanja računov 
 
Vir: Lasten (2019) 
UJP je enotna vstopna in izstopna točka za izmenjavo e-računov proračunskih uporabnikov 
(UJP, 2019). Pravne in fizične osebe imajo možnost izdajanja in pošiljanja e-računov 
vsakomur. Proračunskim uporabnikom morajo pošiljati račune preko: 
− eBančnih kanalov, ki imajo pogodbe z UJP; 
− portala UJPeRačun (z omejitvijo 60 e-računov na leto); 
− ostalih elektronskih poti npr. sistem e-izmenjave ZZInet. 
Za potrebe izmenjave e-računov UJP dnevno objavlja podatke o proračunskih uporabnikih. 
Proračunski uporabniki lahko hranijo svoje izdane in prejete eRačune v sistemu UJPnet do 
dva meseca brezplačno nato pa morajo prenesti svoje podatke v lastni informacijski sistem 
(UJP, 2019).  
Predpogoj za dovoljeno izdajaje računov je uporaba ustreznega računalnika z internetno 
povezavo in ustrezno programsko opremo (ZDavPR, 2015). Izdajatelj računa (poslovni 
prostor oz. prodajno mesto) mora biti registriran pri FURS (Finančni upravi Republike 
Slovenije). Za izdajo računa preko davčne blagajne pa potrebuje tudi namensko digitalno 
potrdilo, ki se uporablja za izmenjavo podatkov o računih in o poslovnih prostorih 
(ZOPSPU-1, 2016). Večina ERP sistemov davčne blagajne že omogoča izdajo e-računov. 
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Slika 2: Vnašanje podatkov e-računa 
 
Vir: Navodila za porabo portala UJP eRačun (2017) 
V UJP sistemu mora izdajatelj računa ročno vnesti podatke o izdajatelju računa, o 
prejemniku računa in podatke izdanega računa. Podatki o izdajatelju se samodejno 
izpolnijo z vpisom v sistem. Glede na davčno številko izdajatelja sistem ponudi matično 
številko iz registra AJPES. Nekateri subjekti imajo namreč pod isto davčno številko več 
dejavnosti, ki jih je potrebno opredeliti na računu. Fizične osebe podatka o matični številki 
ne izpolnijo. 
Slika 2 prikazuje obrazec za izpolnjevanje podatkov v UJP eRačun. Vsak ERP sistem ima 
drugačno vnašanje, saj imajo organizacije različne relevantne podatke. Večina sistemov 
ima proces avtomatiziran preko skeniranja produktov in identifikacije izdajatelja v sistemu. 
Osnovne informacije kot vrsta računa, datum izdaje, kraj izdaje, številka dokumenta, 
referenca, … so obvezni podatki. 
V UJP eRačun ni možnosti pošiljanja e-računov fizičnim osebam. Lahko pa se izdajo in 
pošljejo po elektronski pošti. Podatki prejemnika v tem primeru niso nujni. Z zahtevkom 
po osebnih podatkih namreč kršimo predpise Splošne uredbe varovanja podatkov. 
Slika 3 prikazuje oblikovanje e-računa v UJP sistemu. Izdajatelj mora vnašati podatke 
ročno. Račun se nato izvozi v PDF in XML obliki. Pošilja se v ZIP stisnjenem dokumentu.  
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Slika 3: Vsebina e-računa 
 
Vir: Navodila za porabo portala UJP eRačun (2017) 
E-arhiv je namenjen hranjenju elektronskih dokumentov v elektronski obliki. Za hrambo e-
računov imajo proračunski uporabniki, fizične in pravne osebe več možnosti: 
− Pri ponudniku storitev e-hrambe hranijo eRačune, ki ga je v okviru skupnega 
javnega naročila izbral UJP. To je trenutno Pošta Slovenije, d.o.o. Ta storitev je 
plačljiva, mesečna naročnina za 500MB podatkov znaša 5€ (UJP, 2019). 
− Arhiviranje pri ponudniku storitev (UJP, 2019), ki je bil izbran s strani proračunskega 
uporabnika v samostojnem javnem naročilu. 
− Razvoj lastnega informacijskega sistema (UJP, 2019), , ki sledi tehničnim in ostalim 
pogojem določenim v Zakonu o varstvu dokumentarnega in arhivskega gradiva in 
Enotnih tehnoloških zahtevah Arhiva RS (ZVDAGA, 2006) ter Uredbi o varstvu 
dokumentarnega in arhivskega gradiva (Uredba 42/17, 2017). 
V UJP eRačun sistemu je prejemniku račun na voljo 30 dni od nalaganja v odložišče velikih 
datotek. Omejitev velikosti prejetih datotek je 500 Mb prostora. 
2.3.1 Elektronski računi v Evropski uniji 
En izmed glavnih razlogov Evropske unije za vpeljavo e-računov v podjetja je bil ščitenje in 
ozaveščanje potrošnikov o njihovih pravicah. Skozi raziskave so ugotovili, da ne uporabljajo 
dovolj orodij za podporo pravic strank (Evropski parlament, 2016). Za dobro delovanje trga 
se morajo tako potrošniki kot tudi podjetja zavedati svojih dolžnosti in pravic. Pomanjkanje 
nadzora pa ima negativne posledice na celotni trg.  
Raziskava Cash report (gotovinsko poročilo) v letu 2016 je pokazala, da je 60% vseh 
plačilnih transakcij v EU28 opravljenih gotovinsko (Evropski parlament, 2016). Takšne 
transakcije je težko nadzirati in omogočajo nastanek sive ekonomije. Zaradi tega je v 
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določenih članicah EU omejitev vsote gotovinskega plačila. S pomočjo ozaveščanja strank 
in s sledljivostjo elektronskih računov je trg lažje nadzirati in izboljšati. V veliko primerih je 
potrošnikom izgubljen ali zbledel račun preprečil uveljavljanje garancije (Evropski 
parlament, 2016). S prejemom elektronskih računov bo tako mogoče ščititi stranko. Preko 
sistema za prejem računov pa bo možno obveščanje strank o njihovih pravicah. 
Elektronski računi do 18. aprila 2019 niso bili standardizirani po celotni Evropski uniji. Do 
sedaj je vsaka država sama določala standard strukture elektronskega računa, kar je otežilo 
meddržavno izmenjevanje. Leta 2014 je Evropska unija sprejela Direktivo o izdajanju 
elektronskih računov pri javnem naročanju (Direktiva 2014/55/EU, 2014). Ta določa, da 
mora biti omogočeno sprejemanje in procesiranje elektronskih računov po Evropskem 
standardu EN16831. Glavni cilj standarda je omogočiti pošiljanje več strankam hkrati v 
različnih državah Evropske unije z uporabo enotnega formata elektronskega računa 
(Direktiva 2014/55/EU, 2014).  
Državam, ki niso uspele nadgraditi sheme eRačunov do 18. aprila 2019 se je po prošnji 
odobrila podaljšana doba do naslednjega leta (Direktiva 2014/55/EU, 2014). Ob sprejemu 
direktive je bila vsem državam Evropske unije ponujena opcija že narejene sheme ali pa 
financiranje lastne izdelave. Slovenija je bila ena izmed prvih držav, ki so začele uporabljati 
elektronske račune za nadzor plačila davkov. Podjetja (zaenkrat le proračunski uporabniki) 
imajo tako dostop do posameznih računov shranjenih v elektronski obliki. 
V članicah Evropske unije zaenkrat ni zakonodaje, ki bi določala obvezno hrambo prejetega 
računa. Izdajatelj je obligiran, da dokaže izvedeno transakcijo. Zato je priporočeno, da 
izdajatelji hranijo izdane račune. Potrošnik pa lahko dokazuje prejet račun preko izpisa 
kreditne kartice, izpisa iz bančnega računa ali priče pri prejemu računa. 
Problematike uvajanja e-računov na trg so: 
− Definiranje obsega sheme, saj se na tržišču izdaja veliko oblik računov z različnimi 
potrebnimi podatki. 
− Sorazmernost sheme. Izdajatelj računa vnaša podatke, ki so sorazmerni z 
namenom izdaje računa. 
− Dostop do podatkovne baze mora biti omejen zaradi varovanja osebnih podatkov. 
− Vpogled v uredbo splošnih pravic varovanja podatkov (GDPR). Potrošniki ne želijo, 
da ima trgovec dostop do njihovih osebnih podatkov (Evropski parlament, 2016).  
2.3.2 Oblike elektronskih računov v Sloveniji 
Na pobudo podjetji je leta 2001 Gospodarska zbornica Slovenije (GZS) začela izvajati 
projekt e-SLOG »Elektronsko poslovanje slovenskega gospodarstva«. S pomočjo več kot 90 
podjetij so želeli pripraviti in uveljaviti standard za elektronsko poslovanje podjetja. 
Poslovanje bi olajšali z enotnim standardom za naročilnice, dobavnice in račune v XML 
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obliki. V okviru projekta so leta 2003 razvili prvi e-SLOG 1.3. Leta 2005 je bila pripravljena 
obnovljena različica e-SLOG 1.5. V letu 2016 pa je bila pripravljena dokumentacija in 
izboljšana struktura eRačuna 1.6.1, ki vključuje tudi elemente za davčno potrjevanje 
računov. 
Najpogosteje je eRačun napisan v XML (eXtensible Markup Language) meta označevalnem 
jeziku. XML je oblika zapisa, ki je bila ustvarjena za preprost prenos podatkov v formatu, ki 
je berljiv tako človeku kot tudi računalniku (W3C, b.d.). S pomočjo XML dokumenta lahko 
generiramo PDF (Portable Document Format) obliko računa. Elektronski računi se 
večinoma strankam pošiljajo v PDF obliki, ki je grafično oblikovana ter človeku bolj prijazna 
in berljiva.  
V Sloveniji se trenutno uporablja e-SLOG eRačun standard elektronskega dokumenta. 
Ustvarjen je bil z namenom olajšave priprave in prejema eRačunov, povečanja 
interoperabilnosti in za lažjo avtomatizacijo postopka izdaje računa. Gospodarska zbornica 
Slovenije in Uprava Republike Slovenije za javna plačila sta leta 2012 ustanovili Nacionalni 
forum za eRačun, ki sodeluje tudi z Evropskim forumom za eRačun.  
 »V nacionalnem forumu sodelujejo podjetja ponudnikov ePoslovanja, podjetja 
uporabnikov eRačunov, ponudniki plačilnih storitev, procesorjev, predstavniki javnega 
sektorja in gospodarstva (Slovenski Nacionalni Forum, b.d.)«. 
E-SLOG shema je sestavljena iz treh dokumentov: 
− Ovojnica eRačuna in sheme ovojnice, ki je namenjena usmerjanju eRačuna. 
Običajno je zapisana v XSD ali XML formatu. 
− E-račun v e-SLOG formatu, ki je v enotni standardizirani obliki prav tako v XML 
strukturi. 
− Poljubne priloge, ki omogočajo vizualizacijo v PDF obliki. Priloge  vsebujejo 
specifikacije, vizualizacije, slike in drugi dokumente. Niso del XML eSLOG, ampak se 
prenašajo kot posamezen del dokumenta e-računa (GZS, 2019).  
Ti trije dokumenti se najpogosteje pošiljajo v stisnjeni datoteki v datotečnem formatu ZIP. 
Ovojnice za vizualizacijo računa v novem e-SLOG niso definirane. V eSLOG 2.0 morajo za 
prikaz računa poskrbeti podjetja sama oziroma posrednik za izmenjave elektronskih 
dokumentov. Vsebina datoteke e-računa je prikazana na sliki spodaj (Slika 4). V UJP 
sistemu lahko izdajatelj tudi doda poljube dokumente kot recimo garancije ali dobavnice. 
Prav tako pa lahko račun tudi podpiše, če ima dostop do digitalnega potrdila. 
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Slika 4: Vsebina datoteke e-računa 
 
Vir: Navodila za porabo portala UJP eRačun (2017) 
V okviru projekta e-SLOG je bila razvita rešitev za preverjanja pravilnosti strukture datotek 
in digitalnih podpisov eRačuna pri podjetju Crea. Imenuje se CreaSign Verifier, je 
brezplačna in prosto dostopna programska oprema (Crea, 2006). Omogoča tudi 
vizualizacijo uvoženih računov. Uporabnik lahko naloži svoje elektronski račun v XML obliki, 
jih vizualizira in prenese v PDF obliki. Zaenkrat standardna vizualizacija e-računov v E-SLOG 
2.0 ni mogoča. Na spodnji sliki je prikazan testen e-račun v E-SLOG 1.6 formatu, ki smo ga 
prejeli od UJP (Slika 5). 
2.3.3 Struktura e-računa 
Tipičen račun v e-SLOG format je deljen na naslednje sklope: 
− glava računa, 
− subjekt računa, 
− postavke, 
− povzetki davkov, 
− vsote računa, 
− zaključek računa, 
− noga računa  (GZS, 2016) 
V vsakem sklopu so navedeni obvezni, dogovorno obvezni ter priporočljivi elementi. 
Priporočljivi elementi so dodani za potrebe razširitve. Glava računa vsebuje podatke o 
številki računa, datumu izdaje... Subjekt računa zajema podatke o plačnikih, kupcih, 
naročnikih, prejemnikih in izdajateljih. Postavke vsebujejo opise, količine, cene, popuste, 
davčne osnove, davčne stopnje in podobne podatke. Povzetek davkov vsebuje podatke o 
seštevkih po davčnih stopnjah, davčne klavzule v primeru oprostitve DDV ali drugačnih 
obračunov.  Vsota računa vsebuje znesek za plačilo, znesek računa, znesek DDV... Zaključek 
računa vsebuje ime pripravljavca računa, ime odgovorne osebe in poljubno besedilo. Noga 
računa pa prikazuje zahtevane podatke o izdajatelju računa. Ta sklop ni obvezen, zato ni 
prikazan na sliki spodaj (Slika 5). 
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Slika 5: Prikaz e-računa 
 
Vir: UJP (2019) 
Slovenija je leta 2018 v okviru ukrepa »Readiness Of Slovenian E-Invoicing« (ROSE) v skladu 
z direktivo o izdajanju elektronskih računov pri javnem naročanju ustvarila  (Direktiva 
2014/55/EU, 2014) novo shemo. Imenuje se e-SLOG 2.0 in je skladna z Evropskim 
standardom EN 16931. V dokumentaciji so na voljo tudi mapirne tabele med e-SLOG 2.0 
shemo in starejšo različico sheme e-SLOG 1.6 (ROSE, 2018).  
V okviru ukrepa ROSE pa so si v delovni skupini Nacionalnega foruma in Evropskega foruma 
zadali tudi tehnične rešitve:  
− »register prejemnikov eRačunov, v katerem bodo evidentirani prejemniki 
eRačunov; 
− nadgraditi želijo vstopno točko za eRačuna pri Upravi Republike Slovenije za javna 
plačila za prejemnike, ki so proračunski uporabniki; 
− vzpostaviti želijo ekosistem za prejem eRačunov za izvajalce javnih storitev, ki niso 
proračunski uporabniki; 
− izdelavo storitvene platforme za validacijo eRačunov poslanih v Evropskem 
standardu« (ROSE, 2018) 
e-SLOG 2.0 
E-SLOG e-račun je bil ustvarjen z namenom olajšave priprave in prejema eRačunov, 
povečanja interoperabilnosti in za lažjo avtomatizacijo postopka izdaje računa. 
UN/EDIFACT je direktorij elektronskih izmenjav podatkov za administracijo, trgovino in 
transport združenih narodov (United Nation's Directories for Electronic Data Interchange 
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for Administration, Commerce and Transport) (UN/EDIFACT, 1996).  Oblikovali so nabor 
mednarodno uporabljenih standardov, imenikov in smernic za elektronsko izmenjavo 
strukturiranih podatkov. UN/EDIFACT INVOIC  je bil uporabljen kot osnova za pripravo e-
SLOG 2.0 standarda (GZS, 2019). 
Elektronski računi v Evropski uniji se trenutno morajo zaradi Direktive o izdajanju 
elektronskih računov (Direktiva 2014/55/EU, 2014) izdajati v standardu UN/CEFACT (The 
United Nations Centre for Trade Facilitation and Electronic Business) (UN/CEFACT , 1996). 
Prej omenjeni UN/EDIFACT je eden izmed standardov izdanih v okviru UN/CEFACT 
standarda. Računi izdani v standardu  in v tem standardu so lahko preprosto pretvorjeni v 
e-SLOG 2.0 strukturo v UJP sistemu. 
Ob uporabi ene izmed sintaks ISO/IEC 19845 (UBL 2.1) in UN/CEFACT XML Cross Industry 
Invoice D16B (v nadaljevanju EN) se ob preslikavi e-SLOG 2.0 v sintakso EN podatki 
nacionalnih razširitev izgubijo (GZS, 2019). V primeru uporabe ene izmed sintaks EN se ob 
preslikavi sintakse EN v e-SLOG 2.0, nacionalne razširitve ostanejo prazne (GZS, 2019). 
»Preslikava zbirnega računa e-SLOG 2.0 v sintakso EN (in obratno) ni podprta.«(GZS, 2019) 
V okviru diplomske naloge smo se osredotočili na uporabo in ekstrakcijo podatkov iz 
eRačunov e-SLOG 2.0. Sprva smo analizirali dokumentacijo, ki je razdeljena na tri dele: 
− 1. del: Splošna navodila 
− 2. del: Sestava dokumenta 
− 3. del: Primeri uporabe  
Za pripravo e-SLOG 2.0 je delovna skupina Nacionalnega foruma in Evropskega foruma 
uporabila SIST EN 16931-1:2017 dokumentacijo. Prvi del dokumenta je prosto dostopen in 
opisuje semantični podatkovni model ključnih elementov za elektronski račun. Drugi del 
dokumenta pa je za uporabnike plačljiv. Osnovna navodila semantičnega modela so:  
− ravnanje z e-računom mora biti bolj preprosto kot delo s papirnatim računom, 
− račun mora biti skladen s semantičnim modelom in mora biti razumljiv 
prejemnikom, 
− račun mora biti sestavljen iz strukturiranih podatkov in tako omogočiti pogoje za 
samodejno procesiranje, 
− programska oprema mora biti zmožna obdelave strukturiranih podatkov in 
predstavitve vseh elementov semantičnega modela, 
− rezultati uporabe morajo optimizirati poslovni proces, 
− semantični model ne določa načina dostave, obdelave in izdelave računov, 
− semantični model ne določa tehnologije in sintakse za izmenjavo računov. 
Informacije semantičnega modela omogočajo podporo procesom računovodenja, 
verifikacije računov, poročanja DDV, revidiranja in plačevanja. 
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V novem e-SLOG 2.0 je bil dodana overitev preko elektronskega podpisa. Semantičen 
model tega ne zahteva niti ne prepoveduje. Uporaba elektronskega podpisa je 
priporočljiva, saj zagotavlja avtentičnost in celovitost računa. E-SLOG 2.0 shemi je dodana 
shema za elektronski podpis. Ta omogoča osnovno elektronsko podpisovanje (xmldsig) in 
napredno elektronsko podpisovanje (XadES). Pripravljena je bila po vzorcu W3C shem za 
podpisovanje. V shemi obstajata dva načina podpisovanje: »Enveloped« in »Detached« 
(GZS, 2019).  
Semantični model definira kardinalnost, podatkovne tipe, šifrante in priloge.  
Kardinalnost:  
− [1..1] obvezni podatki, ki so unikatni; 
− [1..n] obvezni podatki, ki niso unikatni; 
− [0..1] poljubni podatki, ki se lahko pojavijo največ enkrat; 
− [0..n] poljuben podatek, ki ni unikaten. 
Uporabljeni podatkovni tipi so znesek, cena na enoto, količina, odstotek, identifikator, 
referenca na dokument, šifra, datum, besedilo in binarni objekt (GZS, 2019).  
Šifranti so  značke v XML dokumentih.  Semantični model teh ne določa, ampak so 
specifične za vsako državo. Zaradi pogostih sprememb šifrantov bi bilo usklajevanje shem 
zahtevno in neučinkovito. Šifranti omogočajo preprosto mapiranje med različnimi 
standardi shem (GZS, 2019). 
Priloge se prenašajo v ovojnici eRačuna in vsebujejo specifikacije, vizualizacije, slike in 
druge dokumente.  
Struktura e-SLOG 2.0 
Za identifikacijo poslovnega subjekta se v Sloveniji večinoma uporablja davčna števila, saj 
je unikatna. Zaradi tega je vnos podatka davčne številke obvezen.  
Dokumentacija e-SLOG 2.0 Elektronski račun – 2. del prikaže strukturo e-računov v treh 
poglavjih: 
− sestave sporočila,  
− razvejitvenega diagrama,  
− segmentov. 
Sestava sporočila (Slika 6) vsebuje oznake segmentov, obveznost zapisa segmentov, 
relacije z nadrejenim segmentom, število ponovite, zaporedno število segmenta v 
dokumentaciji in ime segmenta. Segmenti so predstavljeni v zaporedju. 
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Slika 6: Primer sestave sporočila 
 
Vir: e-SLOG 2.0 Elektronski račun - 2.del: Sestava dokumenta (2018) 
Razvejni diagram v dokumentaciji (2. del: Sestava dokumenta) predstavlja hierarhični 
prikaz segmentov (Slika 7). Za navigacijo po razvejnem diagramu smo morali biti pozorni 
na oznake segmentov, ravni hierarhije, obveznosti zapisa segmenta, število ponovitev in 
zaporedne številke segmenta v dokumentaciji (GZS, 2019).  
Slika 7: Primer razvejnega diagrama 
 
Vir: e-SLOG 2.0 Elektronski račun - 2.del: Sestava dokumenta (2018) 
Obveznost vnosa segmentov s strani izdajatelja je v e-SLOG 2.0 določena na enak način kot 
pri semantičnem modelu. Določi in označi se glede na: 
− M (mandatory) obvezno, vnos je definiran v standardu EDIFACT, 
− R (required) naknadno označeno kot obvezno,  
− C (conditional) vnos je pogojen. 
Posamezen segment je v dokumentaciji opisan s poslovnimi termini semantičnega modela, 
označbo ter imenom podatka, formatom zapisa podatka in primeri vnesenih podatkov 
(GZS, 2019). Opis segmentov je poimenovan po EDIFACT standardu. Primer segmenta je 
prikazan na Slika 8. 
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Slika 8: Primer opisa segmenta 
 
Vir: e-SLOG 2.0 Elektronski račun - 2.del: Sestava dokumenta (2018) 
2.4 PODROČNA ZAKONODAJA 
Digitalizacija procesa izdajanja računov je zahtevna naloga. Poznati moramo predpise, ki 
določajo kaj je dovoljeno in kaj ne. Proučiti moramo tako Slovensko zakonodajo kot tudi 
Evropsko, saj sta tesno povezani. Definicija elektronskega računa se v zakonih razlikuje. 
Zakona ZDDV-1 in ZOPSPU-1 določata e-račun kot knjigovodstven dokument računa v 
kateremkoli formatu.   
Za potrebe naše diplomske naloge uporabljamo definicijo drugega člena Direktive o 
izdajanju elektronskih računov pri javnem naročanju 2014/55/EU, ki navaja, da je 
elektronski račun: »Račun, ki je bil izdan, poslan in prejet v strukturirani elektronski obliki, 
ki omogoča samodejno in elektronsko obdelavo. (Direktiva 2014/55/EU, 2014)«  
Področje izdaje elektronskih računov urejajo : 
− Zakon o davku na dodano vrednost s katerim se ureja sistem in uvaja obveznost 
plačevanja davka na dodano vrednost (ZDDV-1, 2006).   
− Zakon o opravljanju plačilnih storitev za proračunske uporabnike, ki ureja 
opravljanje plačilnih in drugih storitev za neposredne in posredne uporabnike 
državnega in občinskih proračunov (ZOPSPU-1, 2016).  
− Pravilnik o načinu izmenjave elektronskih računov prek enotne vstopne in 
izstopne točke pri Upravi Republike Slovenije za javna plačila, ki določa način 
izmenjave e-računov izdanih in prejetih posredno ali neposredno s strani 
uporabnikov državnih in občinskih proračunov (Pravilnik RS str. 3836, 2017). 
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2.4.1 Zakonodaja izdaje e-računov 
Zakon določa, da so elektronski računi enakovredni računom v papirnati obliki. Velja pa, da 
se mora stranka strinjati s prejemom le tega namesto fizičnega (ZOPSPU-1, 2016). 
Potrošnik se pri transakciji odloča o prejemu elektronskega računa. Če oseba nima dostopa 
do elektronskih naprav, bo torej zavrnila prejem e-računa in zahtevala papirnatega. 
Potrošnik pa mora biti ob prenovi procesa izdaje računa seznanjen s tem zakonom.  
ZDDV-1, 82. člen določa vse podatke, ki jih mora račun vsebovati. V petem členu Zakona o 
davčnem potrjevanju računov (ZDavPR, 2015) pa je navedeno, da mora  račun izdan z 
uporabo elektronske naprave (tj. račun izdan preko ERP sistema z davčno blagajno) poleg 
vseh navedenih podatkov v ZDDV-1 vsebovati še: 
− » čas izdaje računa (uro in minute); 
− oznako fizične osebe, ki izda račun z uporabo elektronske naprave za izdajo 
računov; 
− enkratno identifikacijsko oznako računa in 
− zaščitno oznako izdajatelja računa« (ZDavPR, 2015). 
Nadzor nad delovanjem in procesom izdajanja eRačunov ima Uprava Republike Slovenije 
za javna plačila (UJP). To je določeno v Zakonu o opravljanju plačilnih storitev za 
proračunske uporabnike (ZOPSPU-1, 2016). 
Člen 84. ZDDV-1 določa, da mora biti zagotovljena pristnost izvora, celovitost vsebine in 
čitljivost računa v papirnati ali elektronski obliki. Davčni zavezanci sami določijo 
zagotovitev pristnosti izvora. Za dokaz pristnosti lahko uporabijo napredni elektronski 
podpis ali elektronsko izmenjavo podatkov (ZDDV-1, 2006). Stranka ima glede na prvi 
odstavek 84. člena opcijo zavrniti prejem elektronskega računa, če želi prejeti račun v 
fizični obliki. Pristnost izvora elektronskega računa pa mora nadzorovati izdajatelj sam in 
je evidentiran z elektronskim podpisom ali drugačni overitvi računa, kar je določeno v 
četrtem odstavku 84. člena (ZDDV-1, 2006). 
2.4.2 Pravice potrošnika 
Eurobarometer, raziskava izvedena aprila leta 2011, je pokazala, da se le 39% Evropejskih 
potrošnikov zaveda svojih pravic glede menjave in popravila produktov po 18 mesecih 
uporabe (Special Eurobarometer, 2010). 44% potrošnikov je bilo mnenja, da niso 
upravičeni do menjave ali popravila svojih produktov (Special Eurobarometer, 2010). . 
Zaradi rezultatov raziskav sta bili ustvarjeni Kampanja za zavedanje o pravicah potrošnikov 
(»Consumer Rights Awareness Campaign«) in kampanja #yourEUright v okviru Direktive o 
pravicah potrošnikov (Direktiva 2011/83/EU, 2011).  
18 
 
Kampanja #yourEUright poteka v desetih članicah Evropske Unije. V Sloveniji se imenuje 
»Imaš prav« (Računalniške novice, 2019). Zasnoval jo je Generalni direktorat za pravosodje 
in potrošnike pri Evropski komisiji (Računalniške novice, 2019). Kampanja redno izdaja 
napotke, ki varujejo potrošnika pri nakupu produktov v tujini in v Sloveniji. Ključne teme 
iniciative v Sloveniji so turistični paketi, pravica do odstopa od pogodbe ter popravilo ali 
menjava izdelka (Računalniške novice, 2019).  
Direktiva o pravicah potrošnikov obvezuje trgovce, da informirajo potrošnike o njihovih 
pravicah z jasnimi, razumljivimi navodili o po prodajnih storitvah in komercialnih garancijah  
(Direktiva 2011/83/EU, 2011). To mora biti storjeno pred plačilom oz. sklenitvijo pogodbe 
s stranko. Direktiva tudi določa formalne zahteve, ki jih morajo izpolnjevati trgovci, ko 
informirajo potrošnike (Direktiva 2011/83/EU, 2011). Brez berljivega računa imajo 
potrošniki lahko velike težave pri zahtevku spoštovanja svojih pravic. Še posebej pri 
gotovinskih plačilih, kjer ni bančnega dokazila. To jih odvrača, da bi se zavzeli za svoje 
pravice. 
V Sloveniji od leta 2014 obstaja dokument sprejet s strani Vlade RS »Obvladovanja sive 
ekonomije v Republiki Sloveniji«, ki poroča o stanju sive ekonomije po Svetu in o 
spremembah uvedenih v Sloveniji za nadzor (Vlada RS, 2014). V Sloveniji po ocenah v letu 
2011 siva ekonomija zajema 24,1% BDP (Vlada RS, 2014).  
Pred kampanjo »Imaš prav« je v Sloveniji leta 2016 FURS na pobudo Vlade RS ustvaril 
kampanjo »Vklopi razum – zahtevaj račun!« (Urad za komuniciranje za koordinacijo in 
izvedbo, 2016), katere namen je informirati Slovence o posledicah sive ekonomije. Cilj 
kampanje je motivirati potrošnika k prevzemu računa. To počnejo preko različnih 
nagradnih iger in ozaveščanja preko reklam. Preko mobilne aplikacije »Preveri račun« 
pridobivajo podatke o izdanih računih in imajo  večji pregled nad sivo ekonomijo. Potrošniki 
se zavedajo, da ima račun neko vrednost, četudi le v nagradni igri. 
Prednost elektronskih računov za potrošnike je sledljivost, ki omogoča preprost odpoklic 
produktov in obveščanje strank. Hkrati pa se lahko overjeni e-računi uporabljajo kot 
garancija, ki varuje strankine pravice (Evropski parlament, 2016).  
2.5 VAROVANJE PODATKOV 
2.5.1 Pravila glede varovanja osebnih podatkov 
Zahteva po pridobivanju podatkov o uporabnikih postaja vse bolj pomembna. S tem pa 
moramo biti pozorni na kršenje pravic o varstvu podatkov uporabnika. Pogosto 
uporabljena kratica GDPR (General Data Protection Regulation) je Splošna uredba EU o 
varstvu podatkov (Uredba 42/17, 2017). Uredba določa pravila glede varstva osebnih 
podatkov v Evropski uniji.  
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V osnovi računi ne vsebujejo občutljivih podatkov. Ob izmenjavi računov med podjetji jih 
večinoma ni. Med izmenjavo podjetje – potrošnik pa moramo biti previdni. Za validacijo 
računa potrebujemo določene podatke iz katerih se lahko razbere osebne informacije 
potrošnika. Do kršitve Splošne uredbe varovanja podatkov večinoma pride pri spletnem 
nakupovanju. Kjer podjetje potrebuje podatke o prejemniku za namene pošiljanja.  
Prenovljena splošna uredba sprejeta leta 2016 se imenuje »Uredba (EU) 2016/679 
Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi 
osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 
95/46/ES (Splošna uredba o varstvu podatkov)«. Obravnava se še vedno kot Splošna 
uredba o varstvu podatkov. Zaradi zastarelosti pa je bila v okviru sprejema uredbe 
razveljavljena Direktiva Evropskega parlamenta in Sveta 95/46/ES.  
Aprila leta 2016 je bila sprejeta nova direktiva »Direktiva (EU) 2016/680 Evropskega 
parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih 
podatkov, ki jih pristojni organi obdelujejo za namene preprečevanja, preiskovanja, 
odkrivanja ali pregona kaznivih dejanj ali izvrševanja kazenskih sankcij, in o prostem 
pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ« 
Uredba 2016/679 in Direktiva 2016/680  postavljata splošna pravila za celotno Evropsko 
unijo. Bolj podrobno zakonodajo pa določa vsaka članica Evropske unije sama. V Sloveniji 
to določa Zakon o varstvu osebnih podatkov (ZVOP-1, 2004). Nadzor za dosledno uporabo 
Splošne uredbe 2016/679 izvajata Evropski nadzornik za varstvo podatkov (ENVP) in 
Evropski odbor za varstvo podatkov (EOVP). EOVP sprejema splošne smernice za 
podrobnejšo opredelitev pogojev evropske zakonodaje o varstvu podatkov.  ENVP pa je 
neodvisni nadzorni organ, ki prispeva h konsistentni uporabi Uredbe 2016/679 in spodbuja 
sodelovanje med organi EU za varstvo podatkov. 
V Sloveniji nadzor izvaja samostojen in neodvisen državni organ Informacijski 
pooblaščenec. Ustvarjen je bil leta 2005 z Zakonom o informacijskem pooblaščencu (ZInfP; 
Uradni list RS, št. 113/05, 51/07 – ZustS-A). Ima pristojnost inšpekcijskega nadzora nad 
izvajanjem zakona ter drugih predpisov, odloča o pritožbi zoper odločbe in odloča o 
pritožbi posameznikov. Bolj podrobno pa v Sloveniji Informacijski pooblaščenec nadzira 
sledenje ZVOP-1 in Splošne uredbe o varstvu osebnih podatkov. 
Leta 2019 pa bo Vlada RS sprejela prenovljeno različico zakona ZVOP-2. Potreba po obnovi 
Direktive 95/46/ES in ZVOP-1 je postajala vse večja zaradi hitrega tehnološkega razvoja in 
globalizacije (Uredba 2016/679, 2016). Obseg zbiranja in izmenjave osebnih podatkov se 
je od osnovne sprejete direktive v letu 1995 bistveno povečal. Posodobitev je bila nujna 
zaradi razvoja digitalnega gospodarstva in zaradi okrepitve boja proti mednarodnem 
kriminalu ter terorizmu.  
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Četrti člen Splošne uredbe 2016/679 določa »Obdelava osebnih podatkov bi morala biti 
oblikovana tako, da služi ljudem (Uredba 2016/679, 2016).« Posameznik mora razumeti s 
čim se strinja ob uporabi programske opreme organizacije in za kakšne namene se bodo 
uporabljali podatki. Privolitev k pogojem mora biti jasna s pritrdilnim dejanjem kot je 
napisano v 32. členu. Uporabnik mora: »prostovoljno, specifično, ozaveščeno in 
nedvoumno izraziti soglasje k obdelavi osebnih podatkov v zvezi z njim, kot je s pisno, tudi 
z elektronskimi sredstvi, ali ustno izjavo (Uredba 2016/679, 2016).«  
39. člen določa: »Osebni podatki bi morali biti ustrezni, relevantni in omejeni na to, kar je 
potrebno za namene, za katere se obdelujejo (Uredba 2016/679, 2016).« Podjetja ne 
smejo hraniti podatkov, ki niso relevantni za namene uporabe aplikacije. Določeno je tudi, 
da lahko upravljalci hranijo podatke le toliko časa kolikor je potrebno. Osebne podatke pa 
je treba obdelovati na način, ki zagotavlja ustrezno varnost in zaupnost podatkov. To 
določa »Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o 
ukrepih za visoko skupno raven varnosti omrežij in informacijskih sistemov v Uniji«. 
Posameznik ima pravico do popravna, izbrisa, pozabe, omejitve obdelave, ugovora in 
prenosljivosti podatkov. 
Zaradi obsežnosti Splošne uredbe EU 2016/679 in Direktive EU 2016/680 smo se za 
potrebe diplomske naloge osredotočili na smernice izdane s strani Informacijskega 
pooblaščenca. Smernice podajajo konkretna priporočila za zadostitev zahtev Splošne 
uredbe EU 2016/679. Posebej smo se osredotočili na smernice informacijskega 
pooblaščenca za oblikovanje izjave o varstvu osebnih podatkov na spletnih straneh. 
Smernice definirajo sedem priporočil za pripravo vsebine izjave in šest za oblikovanje. Za 
vsebino izjave je pomembno, da vsebuje podatke konkretne organizacije in ne le splošne 
informacije o hranjenih podatkih.  
Glede na smernice moramo v vsebini izjave navesti (Informacijski pooblaščenec, 2018): 
− podatke o upravljalcu osebnih podatkov,  
− kontakt pooblaščene osebe za varstvo osebnih podatkov,  
− namen obdelave podatkov,  
− pravno podlago za obdelavo osebnih podatkov,  
− obrazložitev zakonitih interesov,  
− kdo so potencialni uporabniki,  
− informacije o prenosu osebnih podatkov v tretjo državo ali mednarodno 
organizacijo, 
− obdobje hrambe osebnih podatkov,  
− informacije o obstoju pravic posameznika,  
− informacije o pravici do preklica privolitve,  
− informacije o pravici do vložitve pritožbe pri nadzornem organu,  
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− informacije ali je zagotavljanje osebnih podatkov zakonsko ali pogodbeno 
obvezno, 
− informacijo o tem kaj so posledice, če posameznik ne zagotovi podatkov,  
− informacije o obstoju avtomatiziranega sprejemanja odločitev in predvidene 
posledice take obdelave za posameznika. 
Vsebina mora biti ažurirana glede na zadnje spremembe v sistemu. V besedilu mora biti 
navedeno kdaj so bili podatki v izjavi nazadnje obnovljeni. Besedilo mora biti prilagojeno 
uporabnikom. Večini uporabnikov mora biti jasno iz besedila s katerimi pogoji se strinjajo. 
Uporabljati moramo kratke in razumljive povedi. Besedilo ne sme biti preveč strokovno. 
Napisano mora biti v jasnem in preprostem jeziku. Izjava ne sme biti predolga in mora biti 
oblikovana uporabniku prijazno (razčlenjena, oštevilčena, kratka poglavja).  
V primeru uporabe in posredovanja podatkov tretjim osebam se mora obiskovalec strinjati. 
Za posredovanje moramo imeti ustrezno pravno podlago. Posameznik se mora zavedati 
komu in pod kakšnimi pogoji dovoljuje obdelavo njegovih osebnih podatkov. Vsak namen 
obdelave potrebuje ločeno privolitev. Posameznik pa ima pravico kadarkoli preklicati svojo 
privolitev. Privolitev mora biti dokazljiva, prostovoljna, specifična, informirana in 
nedvoumna (Informacijski pooblaščenec, 2018). Vsi pogoji morajo biti izpolnjeni, sicer 
mora upravljalec po 25. 5. 2018 ponovno pridobiti privolitev posameznika (Informacijski 
pooblaščenec, 2018). 
Oblikovanje vsebine je pomembno, saj pritegne bralca k informiranosti o svojih pravicah 
varovanja podatkov. Izjava o varovanju podatkov mora biti na vidnem in lahko dostopnem 
mestu. Besedilo mora biti razčlenjeno in lahko berljivo. Izpostaviti moramo pomembne 
podatke s podčrtano ali odebeljeno pisavo. Uporabimo lahko okrajšano besedilo, ki vodi 
do bolj konkretnega pojasnila izjave. Po celotni vsebini besedila pa lahko usmerjamo 
uporabnika s kazalom. 
2.5.2 Metode potrjevanja pravilnosti elektronskih računov in varnost 
Procesiranje računov je časovno potraten proces tako za izdajatelje kot za prejemnike. Več 
kot 90% računov je trenutno procesiranih ročno (Billentis, 2019). Četudi so nekateri računi 
skenirani in lahko iz njih razberemo podatke je večina še vedno izdanih fizično. Pogosto se 
izgubijo ali pa niso ustrezno hranjeni. Papirnati računi se pogosto skenirajo s tehnologijo 
za optično prepoznavanje znakov (OCR). Iz slikovnega dokumenta pretvorimo dokument v 
besedilo. Pri tem pa se ne ohrani oblikovanje in pogosto nastanejo napake zaradi nečistosti 
slike. Rešitev za lažje pridobivanje podatkov so elektronski računi. Problem pa je, da so e-
računi večinoma izdani v oblikah, ki jih ni mogoče avtomatsko overiti. Veliko podjetji 
uporablja drugačne strukture dokumentov. Zaradi tega za večino e-računov ne moremo 
zagotoviti avtentičnosti.  
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Potrebe po zagotavljanju avtentičnosti papirnatih računov večinoma v praksi ni. Za 
reklamacije in garancije namreč prodajalec potrebuje le izdan račun. Ob digitalizaciji 
procesov pa lahko nastanejo težave. Podvajanje računov in sledenje občutljivim podatkom 
je namreč zelo preprosto. Zagotavljanje avtentičnosti bo še posebej pomembno, če se 
bodo e-računi v prihodnosti uporabljali za uveljavljanje garancije in za informiranje strank 
o odpoklicanih produktih.  
Elektronski računi se trenutno večinoma pošiljajo preko e-pošte. Ta pa ne zagotavlja 
avtentičnosti prejetega dokumenta in varovanja osebnih podatkov prejemnika. 
Izpostavljeni smo manipulaciji prejetih dokumentov in izrabi naših občutljivih informacij. 
Spodaj smo raziskali metode za zagotavljanje avtentičnosti e-računov in varnih načinov 
izmenjave računov. 
Digitalni podpis 
Shema po navodilih standarda EN16831 lahko vsebuje digitalni podpis. E-SLOG 2.0 ima za 
to namensko polje v shemi. V dokumentaciji GZS E-SLOG 2.0 priporočajo uporabo 
elektronskega podpisa, ni pa obvezna (GZS, 2019). Izdajatelj za elektronski podpis 
potrebuje ustrezno digitalno potrdilo. V ERP sistemih davčne blagajne je na voljo dodajanje 
digitalnih podpisov v račune. Problem pa je, da digitalno podpisovanje ni obvezno. Zaradi 
tega ne moremo biti prepričani v validnost računa. Preko sistema CreaSign Verifier je 
možno preverjanje pravilnosti sheme prejetega e-računa E-SLOG podpisanega z digitalnim 
potrdilom. Uporabniki UJPnet prejemajo in pošiljajo varne elektronske račune, ki so 
ustrezno overjeni. Problem pa nastane pri pošiljanju e-računov fizičnim in pravnim osebam 
preko drugih kanalov.  
Pošiljanje preko elektronske pošte je nevarno. Uporabniki nimajo informacije, če je bila 
shema računa v procesu pošiljanja spremenjena. Preveri lahko le strukturo. Pri pošiljanju 
e-računov pa imajo podjetja dostop do osebnih podatkov potrošnika (npr. elektronska 
pošta, ime, priimek naslov prejemnika,... ). To krši predpise Splošne uredbe o varstvu 
podatkov. 
ERP sistem v oblaku 
Ena izmed rešitev preverjanje pravilnosti e-računov je ERP sistem s hranjenjem informacij 
v oblaku. Sistem hrani vse elektronske račune in ima direktno povezavo izdajateljev in 
fizičnih oseb. Overitev uporabnikov bi lahko implementirali s pomočjo biometrične 
tehnologije preko prstnih odtisov, zaznave obraza, očesne mrežnice,... Biometrična 
tehnologija bi fizične lastnosti pretvorila v elektronski zapis, ki je povezan z EMŠO številko 
fizične osebe. Pri tem pa bi morali biti pozorni na Splošno uredbo o varstvu podatkov.  
Problem  nastane pri zajemanju informacij. Z direktno povezavo potrošniki izgubijo 
anonimnost. Tudi, če so uporabniki v sistemu anonimni, bi podjetja lahko iz informacij 
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pridobila elektronske sledi posameznikov. Podatki so izpostavljeni napadom in nekorektni 
uporabi. Rešitev za anonimno overitvijo uporabnikov bi lahko bila tehnologija veriženja 
blokov. 
Tehnologija verižnih blokov 
Blockchain oziroma tehnologija veriženja podatkov postaja vse bolj zanesljiva in se v 
zadnjih letih pogosto uporablja v organizacijah. Ročno procesiranje podatkov računov bo 
tako v bližnji prihodnosti nepotrebno.  
»Tehnologija veriženja podatkov v osnovi pomeni smiselno zloženo zaporedje podatkov o 
določeni transakciji. Imenujemo jih podatkovni bloki, so kriptografsko zaščiteni in 
medsebojno povezani v verige« (NLB d.d., 2018). Z verigami se prenašajo informacije o 
posameznih transakcijah. Še nepotrjene transakcije pa uporabniki, ki imajo verige v lasti, 
lahko spreminjajo. Podatkovna baza ne potrebuje administratorja, saj upravljanje 
večinoma poteka decentralizirano (NLB d.d., 2018). Blockchain je zaradi decentralizacije 
bolj varen, omogoča pa tudi cenejše in bolj zanesljivo izmenjevanje podatkov. 
V verižnih blokih lastnik verige ustvari novo transakcijo za dodajanje (Sara Saberi, 2018). 
Nova transakcija je dodana v omrežje za validacijo in revizijo. Ko večina vozlišč v verigi 
potrdi transakcijo glede na prej določena pravila, je veriga dodana kot nov blok (Sara 
Saberi, 2018). Podatek o transakciji je shranjen na več vozliščih za varno hranjenje. 
Pametna pogodba blockchain omogoča validacijo in dodajanje verodostojnih transakcij 
brez sodelovanja zunanjih uporabnikov. Ta proces se imenuje pametna izvedba (Sara 
Saberi, 2018). V blockchain so vrednosti prikazane kot transakcijski podatki v deljeni knjigi 
in zaščiteni so s preverljivimi, časovno označenimi zapisi transakcij (Sara Saberi, 2018). To 
zagotavlja varno in preverljivo prenašanje podatkov. 
Zaradi deljenja povezave in decentraliziranosti je tehnologija veriženja blokov potencialno 
primerna rešitev za deljenje dokumentov med prodajalci in potrošniki. Tehnologija bi lahko 
bila uporabljena za potrjevanje transakcij, plačevanje in prejemanje računov. Veriženje 
podatkov zagotavlja, da dokument elektronskega računa ostane v veljavnem 
nespremenjenem stanju. Poleg tega pa ne potrebujemo glavnega hranjenega dokumenta 
na eni lokaciji, ampak se podatki decentralizirano delijo. Največja prednost veriženja 
blokov pa je možnost ohranjanja anonimnosti uporabnikov. Podatki računa se kodirajo in 
v blokih pošiljajo prejemniku računa. Izdajatelj torej ne ve kdo je prejemnik, ampak ima le 
shranjen nek unikaten ne informativen identifikacijski podatek uporabnika. Tako ne pride 
do kršenja predpisov splošne uredbe EU o varstvu podatkov, saj so občutljivi podatki 
varovani in kodirani. 
Centraliziran sistem Evropske unije 
Implementacija sistema za celotno Evropsko unijo bi bila zahtevna, draga in težko 
regulirana. Uporaba s strani potrošnikov bi morala biti prostovoljna. Programska oprema 
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bi morala omogočati upravljanje z računi v oblaku (Evropski parlament, 2016). Račune bi 
bilo potrebno standardizirati na celotnem območju Evrope. Evropska unija bi morala 
določiti informacije, ki morajo biti vključene v računu, in obliko sheme, v kateri so 
informacije na voljo. E-račun pa mora biti priznan kot veljavno dokazilo transakcij (Evropski 
parlament, 2016).  
Problem je določiti kdo bi bil odgovoren za sistem in kdo bi ga reguliral. Rešitve za vodenje 
e-računov že obstajajo v zasebnem sektorju. EU bi  morala določiti regulacije glede 
standarda računa in programske opreme. Druga rešitev pa bi lahko bila razvoj lastnega 
sistema Evropske unije (Evropski parlament, 2016). Takšna rešitev pa bi izkrivila 
konkurenco na trgu shem e-prejemkov (Evropski parlament, 2016). 
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3 NAČRTOVANJE RAZVOJA IN IZBRANE TEHNOLOGIJE 
Aplikacija E-papir je le prototip ene rešitve problema shranjevanja računa. Z našo rešitvijo 
ne bomo bistveno skrajšali in poenostavili procesa izdajanja računa. Cilj diplomske naloge 
je omogočiti kupcem dolgoročno shranjevanje e-računov in pregled nad njimi. 
Elektronski računi so trenutno fizični osebi izdani večinoma preko bank ali elektronskih 
sporočil. To je uporabniku neprijazno in zamudno, saj nima direktnega pregleda nad 
svojimi izdatki. Datoteke so deljene po prejetih sporočilih in poslane v komprimirani obliki. 
Ena izmed prednosti elektronskih računov v našem projektu je vodenje evidence 
gotovinskih plačil. Stranka ob plačilu z gotovino nima opcije prejema eRačuna.  
S pomočjo implementirane aplikacije bi radi omogočili potrošnikom izbiro med fizičnim ali 
elektronskim računom. Z NFC tehnologijo smo v okviru diplomskega dela omogočili 
direkten prenos eRačuna na strankin telefon brez posega v anonimnost. S tem bo potrošnik 
imel takojšen pregled nad vsemi svojimi izdatki, brez hranjenja fizičnih računov.  
Funkcionalnosti aplikacije 
Zahteve aplikacije smo ločili prioritetno po MoSCoW metodi, ki deli funkcionalnosti po 
prioriteti (Agile Business Consortium, 2014). Pod zahteve »Must have« smo uvrstili 
funkcionalnosti, ki so najbolj pomembne in brez katerih sistem nima smisla. »Should have« 
so funkcionalnosti, ki so uporabne, ampak niso nujno obvezne za razvoj. Sistem brez njih 
ni zakonit, ampak je funkcionalen. »Chould have« so zahteve, ki po prioriteti niso enako 
pomembne kot »could have«, ampak so koristne. »Want to have« pa so zahteve, ki jih 
želimo imeti, ampak niso pomembne. Metoda nam tudi okvirno pomaga časovno razvrstiti 
razvoj sistema, saj razjasnimo katere zahteve nujno potrebujemo in katere ne. V začetku 
razvoja se posvetimo implementaciji bolj pomembnih funkcionalnosti. 
Moramo imeti (»Must have«): 
− mobilno aplikacijo v Android platformi, 
− strežnik, ki povezuje spletno in mobilno aplikacijo, 
− podatkovno bazo, 
− vpis in izpis uporabnika, 
− dodajanje računov (ročno z vpisovanjem besedila, ročno z dodajanjem datotek 
računov) 
− grafični prikaz računov. 
Bi morala imeti (»Should have«): 
− sejne piškotke, 
− validacijo vnosov. 
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Bi lahko imeli (»Could have«): 
− vgrajeno NFC komuniciranje, 
− urejanje tabelaričnega prikaza računov, ki posodobi grafični prikaz. 
Želimo imeti (»Would have«): 
− izbiro poljubnega časovnega intervala grafičnega prikaza, 
− izvažanje podatkov za lastno analizo, 
− pretvorbo zneskov v več valut, 
− dodajanje slike uporabnika, 
− overjanje računa preko CreaSign Verifier, 
− prejemanje računov v prejšnjih verzijah e-SLOG, 
− obveščanje potrošnikov o odpoklicu produkta, 
− informiranje uporabnika o pravicah potrošnikov. 
3.1 ARHITEKTURA SISTEMA 
Slika 9: Arhitektura sistema 
 
Vir: Lasten (2019) 
Slika 9 prikazuje arhitekturo sistema. Uporabnik se lahko v sistem registrira preko mobilne  
ali preko spletne aplikacije. Ob vpisu ima obiskovalec strani možnost pregleda računov v 
grafični in tabelarični obliki. Račune lahko dodaja z vnašanjem podatkov računa ali z izbiro 
XML datoteke računa. Na mobilnem telefonu pa lahko dodaja račune preko NFC 
komunikacije telefonov. V praksi bi pošiljanje računov potekalo preko POS terminala na 
mobilni telefon. Za potrebe diplomske naloge pa smo to simulirali z dvema mobilnima 
napravama. 
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3.2 IZBRANE TEHNOLOGIJE 
HTML 
HTML (Hyper Text Markup Language) je najbolj uporabljen standardiziran označevalni jezik 
za izdelavo spletnih strani. Opisuje strukturo in vsebino dokumentov. Standardiziran je s 
SGML (Standard Generalized Markup Language), ki je standard za opisovanje označevalnih 
jezikov. V uporabi sta trenutno dve verziji HTML jezika: HTML 4.01 je najbolj uporabljena, 
novejša verzija pa je HTML 5.0, ki je robustnejša. HTML 5.0 prejema vse več podpore pri 
brskalnikih. Obe verziji imata striktno implementacijo imenovano XHTML (eXtensible 
HTML), ki imata v ozadju enak jezik, ampak z bolj striktnimi sintaktičnimi pravili (Robbins, 
2012). HTML tehnologijo skupaj s stilskimi kaskadnimi predlogami uporabljamo za 
implementacijo uporabniškega vmesnika tako pri spletni aplikaciji kot tudi mobilni. 
CSS 
CSS (Cascading Style Sheets) je kaskadna stilska predloga, ki omogoča oblikovanje spletnih 
strani. V novejši verziji CSS3 se lahko poleg osnovnih funkcionalnosti dodajo tudi posebni 
efekti in osnovne animacije (Robbins, 2012). Ena glavnih funkcionalnosti CSS predloge je 
prilagodljivost velikosti spletne vsebine. Večina današnjih brskalnikov je prilagojenih za CSS 
predloge, ampak določene funkcionalnosti v nekaterih niso dobro podprte. CSS je bil 
uporabljen za oblikovanje prikaza spletne strani aplikacije na različnih velikostih naprav in 
tudi za osnovne interakcije z uporabnikom. 
XML 
XML (Extensible Markup Language) je meta označevalni jezik, ki omogoča opisovanje 
strukturiranih podatkov. Ni programski jezik, ampak nabor pravil, ki ustvarja ostale jezike. Je 
preprostejša verzija SGML pravil. Pogosto je uporabljen v praksi za izmenjevanje podatkov 
med aplikacijami. E-SLOG 2.0 standard temelji na XML označevalnem jeziku. Pripadajoče 
sheme, s katerimi lahko preverimo veljavnost strukture posameznega dokumenta pa se 
hranijo v XSD datotekah. V podatkovni bazi aplikacije hranimo račune kar v prejetem XML 
formatu. Ugoden je za procesiranje in razbiranje posameznih podatkov e-računa. 
Bootstrap 
Bootstrap je odprtokodno ogrodje, ki oblikuje izgled uporabniškega vmesnika spletne 
aplikacije. Omogoča uporabo odzivnih vnaprej narejenih elementov spletnih strani. 
Vsebuje HTML, CSS in Javascript oblikovne predloge (Robbins, 2012). Omogoča oblikovanje 
strukture strani z mrežami (angl. grid design). Pomanjkljivost Bootstrap ogrodja je, da so 
nekateri  deli kode obširnejši in bolj prostorsko potratni, kot če bi sami pisali kodo (Robbins, 
2012). Zaradi tega se v praksi pogosto uporablja samo dele že napisane kode. V mobilni in 
spletni aplikaciji E-papir smo uporabili pred narejeno temo SB Admin2, ki sloni na ogrodju 
Bootstrap, in jo prilagodili našim potrebam.  
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Javascript 
Javascript je skriptni jezik, ki se uporablja za ustvarjanje interaktivnih in dinamičnih spletnih 
strani. Vsi novejši spletni brskalniki ga podpirajo. Interpretira se na strani odjemalca in je 
šibko ter dinamično tipiziran. Vse besedilo, elementi in atributi so dostopni preko 
Javascripta z uporabo DOM (Document Object Model) (Robbins, 2012). Uporabljamo ga 
tudi za pridobivanje podatkov iz spletnih obrazcev. Javascript je bil v projektu uporabljen 
za interakcijo z uporabnikom tako v spletni kot tudi mobilni aplikaciji.  
JQuery 
JQuery je najbolj popularna brezplačna in odprtokodna Javascript knjižnica (Robbins, 
2012). Omogoča lažje ravnanje z DOM strukturo HTML dokumenta. Pospešuje razvoj s pred 
narejenimi funkcionalnostmi npr. koledarski gradnik, preproste animacije, povleci in 
spusti,… (Robbins, 2012) V HTML dokument ga vključimo tako kot ostale JS skripte. 
Uporabili smo ga v aplikaciji za pridobivanje podatkov obrazcev, posodabljanje grafa in za 
prikaz koledarskega gradnika ob izbiri polja za vnos datuma. 
Node.js 
Node.js je zagonsko okolje Javascripta. Omogoča uporabo jezika Javascript tudi na strani 
strežnika, kar nam omogoča uporabo istega skriptnega jezika tako v zaledju kot tudi v 
ospredju aplikacije. Node.js je najpogosteje uporabljen za izdelovanje spletnih knjižnic ali 
ogrodji (Node.js, b.d.). Uporabili smo ga za izdelavo strežnika, ter se z vtičnikom Sequelize 
povezali na podatkovno bazo. 
Node Package Manager (NPM) 
NPM je največji svetovni register programske opreme (Schlueter, b.d.). Programerjem 
odprtokodnih aplikacij omogoča deljenje in prejemanje Node.js programskih paketov. S 
pomočjo NPM orodji smo namestili knjižnice, katere nam omogočajo lažje prikazovanje 
grafov, povezovanje na bazo, komunikacijo med mobilnimi napravami preko tehnologije 
NFC,...  
Apache Cordova 
Apache Cordova (prej znana pod imenom Phonegap) je odprtokodno ogrodje za izdelavo 
mobilnih aplikacij. Omogoča uporabo HTML5, CCS3 in Javascripta za razvoj aplikacije na 
več platformah. Z grajenjem spletne aplikacije lahko na preprost način naredimo mobilno. 
Aplikacije Cordove se izvajajo v ovojnicah, ki so ciljno usmerjeni na vsako platformo. 
Zanašajo se na standardne povezave API za dostop do funkcionalnosti vsake naprave kot 
so senzorji, podatki, stanje omrežja,… (Apache Cordova, b.d.). Cordova poenostavi razvoj 
mobilnih aplikacij, saj ne potrebujemo znanja jezikov določene platforme. Android mobilno 
aplikacijo lahko ustvarimo s poganjanjem Cordova projekta v Android studio.  
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Vtičniki so ključni del Apache Cordove, saj nudijo vmesnik za komunikacijo med platformno 
odvisnimi komponentami in vezavo na standardne API-je naprav. To omogoča sklic na 
platformno odvisno kodo preko jezika Javascript (Apache Cordova, b.d.). 
Slika 10: Arhitektura Apache Cordova projekta 
 
Vir: Apache Cordova (b.d.) 
Zgornja Apache Cordova (prej znana pod imenom Phonegap) je odprtokodno ogrodje za 
izdelavo mobilnih aplikacij. Omogoča uporabo HTML5, CCS3 in Javascripta za razvoj 
aplikacije na več platformah. Z grajenjem spletne aplikacije lahko na preprost način 
naredimo mobilno. Aplikacije Cordove se izvajajo v ovojnicah, ki so ciljno usmerjeni na 
vsako platformo. Zanašajo se na standardne povezave API za dostop do funkcionalnosti 
vsake naprave kot so senzorji, podatki, stanje omrežja,… . Cordova poenostavi razvoj 
mobilnih aplikacij, saj ne potrebujemo znanja jezikov določene platforme. Android mobilno 
aplikacijo lahko ustvarimo s poganjanjem Cordova projekta v Android studio.  
Vtičniki so ključni del Apache Cordove, saj nudijo vmesnik za komunikacijo med platformno 
odvisnimi komponentami in vezavo na standardne API-je naprav. To omogoča sklic na 
platformno odvisno kodo preko jezika Javascript. 
Slika 10 prikazuje arhitekturo Apache Cordova projekta. Cordova aplikacija je sestavljena 
iz spletne aplikacije, Cordova vtičnikov in upodobitvene enote HTML vsebine. Vse 
komponente se povezane z vmesniki za namensko programiranje (API). Za izdelavo 
mobilne aplikacije uporabimo ustrezno opremo glede na operacijski sistem mobilnega 
telefona. Za razvoj Android aplikacij uporabimo Android studio za iOS pa Xcode integrirano 
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razvojno okolje. Apache Cordova ogrodje smo uporabili za izdelavo mobilne aplikacije s 
spletnimi tehnologijami.  
Android studio 
Android studio je integrirano razvojno okolje (IDE) za razvoj Android aplikacij. V projektu 
je uporabljen za grajenje Android mobilne aplikacije. 
Phonegap-nfc 
Phonegap nfc je vtičnik, ki omogoča NFC komunikacijo znotraj mobilne aplikacije narejene 
v Apache Cordova. S pomočjo vtičnika lahko vgradimo branje, pisanje ali pa komunikacijo 
med odjemalcem in strežnikom NFC naprav (P2P). P2P komunikacija omogoča izmenjavo 
datotek med napravami. Phonegap-nfc vtičnik smo uporabili za izdelavo pošiljanja in 
prejemanja datotek preko NFC protokola. 
Chart.js 
Chart.js je odprtokodna Node knjižnica za preprosto prikazovanje animiranih in skalabilnih 
grafov. Omogoča izris osmih vrst grafov. Za prikazovanje uporablja HTML 5 funkcionalnost 
Canvas. Chart.js smo uporabili za prikazovanje in posodabljanje stolpičnega grafa letnih 
izdatkov uporabnika. 
Docker 
Docker je odprtokodna platforma za razvoj, dostavo in pogon aplikacij (Docker, b.d.). 
Omogoča ločevanje aplikacij od programske infrastrukture s čimer lažje in hitreje 
dostavimo programsko opremo (Docker, b.d.). V Docker platformi lahko upravljamo z 
infrastrukturo na enak način kot z aplikacijo. Vgrajene metodologije omogočajo hiter 
prenos, testiranje in uvajanje kode. To omogoča preprost prenos aplikacije med razvijalci 
in podjetjem. Docker smo v aplikaciji uporabili za vzpostavitev in gostitev PostgreSQL 
podatkovne baze, saj ima že vgrajene vso potrebno opremo. 
PostgreSQL (Postgres) 
Postgres je odprtokodni objektno-relacijski sistem za razvoj podatkovnih baz (PostgreSQL, 
b.d.). Uporablja in razširjuje SQL jezik kombiniran z drugimi funkcionalnostmi. Te hranijo in 
skalirajo večino kompliciranih podatkovnih baz. V okviru projekta je bil uporabljen za 
izdelavo podatkovne baze. 
Sequelize 
Sequelize je Node.js knjižnica ORM (Objektno-relacijsko mapiranje) za podatkovno bazo 
Postgres, MySQL, MariaDB, SQLite in Microsoft SQL Strežnik (Sequelize, 2019). Ponuja 
podporo za transakcije, relacije, nalaganje, podvajanje branj,… Vključen je v NPM knjižnice. 
S pomočjo Sequelize in smo povezali podatkovno bazo s strežnikom. 
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Express 
Express je odprtokodno minimizirano in fleksibilno Node.js ogrodje (Express, 2017). Ponuja 
robustne funkcionalnosti na stani strežnika za spletne in mobilne aplikacije. Express je 
večinoma znan kot strežniško ogrodje za Node.js. Omogoča gradnjo enostranskih, 
večstranskih ali hibridnih mobilnih in spletnih strani. Uporabili smo ga za implementacijo 
strežnika. 
3.2.1 Metode elektronske komunikacije 
Za pošiljanje datotek XML računov smo raziskali več metod elektronske komunikacije. 
Zaenkrat potrošniki eRačune pošiljajo le preko elektronske pošte ali bančnih kanalov, če 
uporabnik to zahteva. Podatki so večinoma poslani v PDF dokumentu, ki ne omogoča 
preproste obdelave podatkov. Pošiljanje preko elektronskih sporočil je izpostavljeno 
napadom. Pregled nad prejetimi računi v elektronski pošti pa ni dober, saj je deljen na 
sporočila. Potreben je torej razvoj rešitve, ki bo omogočala lažje, bolj varno in pregledno 
pošiljanje eRačunov. 
Metode elektronske brezstične komunikacije, ki so prišle v poštev za našo aplikacijo: 
QR kode  
Prednost QR kod je preprosta in hitra uporaba. Omogočajo hitro brezstično komunikacijo, 
ki deluje že na vsakem pametnem telefonu s kamero. Razloga zakaj jo nismo uporabili v 
diplomski nalogi, je velikost prenosa informacij. Datoteke elektronskih računov so v 
povprečju velike okoli 30 - 40 kB. QR kode imajo kapaciteto le za zapis največ 7089 
numeričnih znakov ali 4296 alfanumeričnih znakov (Denso-Wave). 
NFC in RFID 
RFID (radio frekvenčna komunikacija) in NFC (komunikacija kratkega dosega) sta 
tehnologiji za brezstično komunikacijo. Delujeta preko pošiljanja radijskih signalov. NFC 
tehnologija je podkategorija RFID. RFID omogoča vzpostavitev kontakta zato se večinoma 
uporablja za identifikacijo in sledenje značk. NFC pa omogoča vzpostavitev kontakta in 
direktno komunikacijo med značko ali telefonom in POS (Point-of Sale) terminalom. Leta 
2003 je bil NFC odobren kot ISO/IEC, nato pa še kot ECMA standard. 
Največja prednost komunikacije kratkega dosega je zmanjšan čas vzpostavitve povezave in 
nizka poraba električne energije. NFC ima maksimalni doseg omrežja 20 cm. Mobilni 
telefoni imajo večinoma manjši doseg. Kratek doseg omrežja omogoča dodatno zaščito 
proti manipulaciji s strani drugih naprav.  
Kapaciteta NFC značk je od 1kb do maksimalno 8kB. NFC pa omogoča tudi brezstično 
komunikacijo med napravami (P2P). Omejitev velikosti sporočila je 232-1B sporočila pa 
lahko nizamo in s tem vzpostavimo večjo in daljšo komunikacijo. Za takšno komunikacijo je 
nujna uporaba NDEF (NFC Exchange format) brezstičnega izmenjevalnega formata.  P2P 
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komunikacija pa v tem primeru deluje preko SNEP (Simple NDEF exchange format) 
preprostega NDEF izmenjevalnega formata. 
Bluetooth 
Bluetooth je brezžično omrežje za povezovanje elektronskih naprav. Deluje preko 
pošiljanja radijskih valov in je po delovanju podoben RFID tehnologiji. Največja razlika med 
RFID in Bluetooth tehnoogijo je v dosegu omrežja. Bluetooth ima večji doseg od 1m do 
100m, odvisno od razreda naprave. Še ena razlika med tehnologijama pa je čas povezave. 
NFC je narejen za kratko komunikacijo, medtem ko Bluetooth omogoča dolgoročno 
povezavo in obojestransko komunikacijo. 
Direktna povezava brezžičnega omrežja  
Direktna brezžična povezava omrežja deluje brez uporabe brezžične vstopne točke. 
Omogoča direktno komunikacijo dveh naprav (P2P) na istem omrežju. Za povezavo ne 
potrebujemo brezžičnega usmerjevalnika. Tehnologija postaja vse bolj popularna in se 
včasih uporablja hkrati z NFC ali Bluetooth povezavo za navezovanje kontakta.  
3.2.2 Izbira rešitve elektronske komunikacije 
Pri razvoju aplikacije smo se odločili za NFC tehnologijo. Prestop na uporabo NFC v 
podjetjih ne bo zahteven in drag, saj večina organizacij že uporablja tehnologijo v svojih 
POS terminalih. Trenutno se uporablja za plačevanje storitev preko brezstičnih kartic in 
mobilnih telefonov. To omogočajo storitve kot ApplePay, NLB Pay, MiPay,… Naslednji 
korak je pošiljanje računov preko NFC. Rešitev s strani Android za pošiljanje datotek je 
Android Beam, ki omogoča že prej omenjeno P2P komunikacijo med napravami. 
Problem NFC je počasen prenos podatkov. Tehnologija namreč ni ustvarjena za velike in 
hitre prenose. Omogoča pa hiter kontakt brez seznanjanja naprav. Najboljša alternativa 
NFC pošiljanju bi bilo vzpostavljanje kontakta preko NFC in pošiljanje preko direktnega 
brezžičnega omrežja. V Android platformi že obstaja rešitev, imenuje se Files (Google, 
2018)Implementacija podobne rešitve v Apache Cordova aplikaciji bi bila za potrebe naše 
diplomske naloge prezahtevna. Ustrezni prednarejeni vtičniki za tehnologijo pa trenutno 
še ne obstajajo. 
V mobilni aplikaciji smo vzpostavili tri načine vnašanja e-računov: ročno preko vnašanja 
posameznih podatkov računa, ročno preko vnesene datoteke in avtomatsko preko NFC 
prenosa. Brezstično komunikacijo smo vzpostavili preko vtičnika PhoneGap NFC. Uspelo 
nam je vzpostaviti zaznavo stanja NFC komponente na mobilnem telefonu. Probleme pa 
smo imeli pri implementaciji komunikacije naprav. Za razvoj sistema nismo imeli dostopa 
do običajnega POS terminala uporabljenega v podjetjih. Sprva smo skušali simulirati 
transakcijo računa preko NFC značk. Problem pa je bil velikost računa in omejenost 
velikosti zapisa v značke.  
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Problem smo rešili s simulacijo preko dveh mobilnih naprav z NFC komponentami (Slika 
11). Na eni napravi smo razvili pošiljatelja e-računov. Ta prejme datoteko, besedilo 
komprimira in preko Android Beam funkcionalnosti pošilja. Druga naprava nato prejme 
besedilo elektronskega računa in ga v podatkovno bazo shrani kot ostale XML račune. 
Podatke pridobljenega računa so prikazani uporabniku in dodani v tabelo podatkov in 
grafični prikaz. 
Slika 11: NFC kontakt 
 
Vir: Lasten (2019) 
Android Beam z NDEF omogoča večkratno vzpostavljanje kontakta in pošiljanje deljenih 
besedilnih sporočil. Večkratni kontakt za pošiljanje večjih datotek je porabil približno 
sekundo na poslano sporočilo. Pošiljali smo testne dokumente računov velike od 10 - 50kB. 
Datoteke večje kot 10kB so potrebovale večje število kontaktov za prenos. Torej račun velik 
50kB se je pošiljal pet sekund. To je za nas časovno neoptimalno, saj mobilne naprave 
pogosto nimajo dobrih NFC komponent in ne vzpostavljajo vedno dovolj hitrega kontakta. 
Smisel naše aplikacije je poenostaviti proces prejema računa. Uporabniku neprijazno in 
časovno potratno prejemanje računov bi povprečnega potrošnika odvrnilo od uporabe 
aplikacije. Zato smo se odločili za optimizacijo procesa pošiljanja. Besedilo izbranih XML 
dokumentov smo komprimirali s pomočjo NPM knjižnice JSZip. Knjižnica pretvori datoteke 
v ZIP format z DEFLATE arhiviranjem. ZIP format za arhiviranje omogoča stiskanje datotek 
brez izgube informacij. Uporabljeno DEFLATE arhiviranje je format kompresije, ki uporablja 
kombinacijo LZSS algoritma (Artur J. Ferreira, 2009) in Huffmanovega kodiranja (Sharma, 
2010). Specificiran je v RFC 1961 dokumentaciji.  
Pošiljanje celotnih stisnjenih datotek bi otežilo uporabo aplikacije, saj bi bilo potrebno 
ročno vnašati prejeto datoteko. Odločili smo se, da bomo uporabniku olajšali proces 
dodajanje računov s tem, da se pošiljajo le sporočila računa, ki se nato hranijo na strani 
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prejemnika v podatkovni bazi. S komprimiranem datotek ni bilo več potrebe po 
večkratnem stiku naprav. Datoteka velika 11kB je bila po komponiranju velika približno 
3kB. Tudi večje datoteke okoli 50kB se sedaj pošiljajo v manj kot sekundi. 
3.2.3 Uporabljeni testni elektronski računi 
Testne datoteke eRačunov smo pridobili v dokumentaciji E-SLOG 2.0 na spletišču ROSE 
projekta (ROSE, 2018). Pridobili smo pet testnih primerov elektronskih računov: 
eSLOG20_construction, eSLOG20_gas, eSLOG20_services, eSLOG20_utility in 
sample_eSLOG20_INVOIC_v200. Privzeti testni račun z vsemi prikazanimi polji je dodan v 
dokumentaciji E-SLOG 2.0. poleg sheme v XSD formatu. Imenuje se 
sample_eSLOG20_INVOIC_v200. Polja v računu so poimenovana v angleščini in opisujejo 
vnesene podatke.  
Ob poizvedovanju po podatkih testnih primerov smo našli nekaj napak. Obvezna polja 
računov so imela napačne vnesene podatke ali pa so bila prazna. XML dokument primera 
e-SLOG20_construction je prikazan na spodnji . Prva vrstica dokumenta je običajen XML 
prolog. Naslednja značka pa definira imenske prostore dokumenta. Imenski prostori se 
uporabljajo večinoma, da povežejo XML dokument s shemo. Značke e-računa so 
poimenovane glede na standard UN/EDIFACT INVOIC (UN/EDIFACT, 1996). 
Slika 12: Testni primer eSLOG20_construction.xml 
 
Vir: Lasten (2019) 
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3.3 RAZVOJ APLIKACIJE 
Razvoj aplikacije E-papir smo pričeli oblikovno s pomočjo ogrodja Bootstrap. Pregledali 
smo več spletnih in mobilnih aplikacij s podobno vsebino naši. Funkcionalnosti, ki so se 
nam zdele koristne, smo uvrstili po pomembnosti med spodaj navedene zahteve. Za 
osnovno obliko aplikacije smo našli ustrezno pred nadrejeno odprtokodno temo v 
Bootstrap ogrodju imenovano SB Admin 2. Temo smo preučili in kodo ustrezno prilagodili 
našim potrebam.  
Končni produkt diplomske naloge sta mobilna in spletna aplikacija. Za potrebe razvoja 
mobilne aplikacije v Apache Cordova platformi smo razvili tudi spletno aplikacijo kot 
stranski produkt. Odločili smo se, da bomo za uporabnikov lažji pregled nad informacijami 
povezali aplikaciji s strežnikom. Obiskovalec aplikacije ima sedaj možnost dodajanja in 
pregledovanja računov na mobilni napravah in na računalnikih. Pošiljanje NFC računov pa 
je omejeno na mobilne naprave z NFC komponentami.  
Razvita aplikacija v okviru diplomske naloge se imenuje E-papir. Oblikovali smo jo za 
preprosto uporabo. Ob implementaciji smo se zgledovali po spletnih straneh s podobno 
vsebino naši. Ravnali pa smo se po vnaprej zastavljenih zahtevanih funkcionalnostih, ki smo 
jih v večini upoštevali. Glavna stran aplikacije je deljena na tri podstrani: Domov, Grafi in 
Tabele. Stran Domov prikazuje osnovne podatke o aplikaciji. Stran Grafi in stran Tabele pa 
prikazujejo vnesene podatke uporabnika.  
3.4 OBDELAVA PODATKOV IN PODATKOVNI MODEL 
Po osnovnemu oblikovanju aplikacije smo v skriptnem jeziku Javascript predelali 
pridobljene podatke eRačuna. Informacije podane v fizičnih računih so pogosto 
nerazumljive povprečni stranki. Vsebujejo veliko podatkov, ki za uporabnike niso 
pomembni. En izmed ciljev aplikacije je prikazati uporabniku le relevantne in razumljive 
podatke.  
Dokumentacija e-SLOG 2.0 2. del: Sestava dokumenta nam je podala oznako, poslovni 
termin, opis termina in Xpath poizvedbe. S pomočjo opisov in Xpath poizvedb smo pridobili 
strankam relevantne podatke: ime izdajatelja računa, znesek računa z DDV, DDV računa in 
datum izdaje računa. V aplikacijo smo dodali Chart.js knjižnico in ji podali obdelane 
podatke. Uporabniku prijazno smo z Javascriptom prikazali podatke o celotnem znesku 
izdatkov z DDV vseh računov, celotnem znesku DDV vseh računov, številu vnesenih računov 
in maksimalni vrednosti računov. Grafično pa smo po mesecih prikazali letno porabo 
uporabnika.  
Ob zaključku implementacije pridobivanja in prikazovanja podatkov smo začeli z 
implementacijo hranjenja podatkov v podatkovni strukturi. Oblikovali smo jo v objektno-
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relacijskem podatkovnem modelu PostgreSQL. Za povezavo podatkovne baze spletne in 
mobilne aplikacije smo vzpostavili strežnik s pomočjo Express.js NPM knjižnice. Uporabili 
smo Node.js knjižnico, ker uporaba PHP jezika ni mogoča v Apache Cordova platformi. 
V Postgres smo oblikovali osnovno strukturo podatkovne baze. Vsebuje dve tabeli: 
Uporabnik (Tabela 1) in Račun (Tabela 2). Tabeli sta povezani preko univerzalnega 
unikatnega ključa (okrajšano UUID). Generiran je s pomočjo vnesenega elektronskega 
računa in skrivnega niza, ki pripada strežniku. 
 
Tabela 1: Podatkovna tabela Uporabnik 
Ime podatka Podatkovni tip Omejitev 
velikosti 
Ključ Pomembnost 
Id univerzalno 
unikatni 
identifikator 
128 Primarni ključ Obvezno 
GesloHash univerzalno 
unikatni 
identifikator 
128  Obvezno 
GesloSalt univerzalno 
unikatni 
identifikator 
128  Obvezno 
Ime znakovni 60  Ni obvezno 
Priimek znakovni 60  Ni obvezno 
Email znakovni 128  Obvezno 
Vir: Lasten (2019) 
 
Tabela 1 hrani podatke uporabnika. Elektronski račun je v sistemu uporabljen namesto 
uporabniškega imena. Geslo smo zaščitili z GesloHash in GesloSalt. Obe entiteti sta  
podatkovnega tipa UUID in sta omejeni na 128 polj. Ime in priimek uporabnika nista 
obvezna. Za vnos sta omejena na 60 znakov. E-mail uporabnika je omejen na 128 znakov 
in je obvezen za vnos, saj si preko le tega uporabnik lahko ustvari uporabniški račun.  
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Tabela 2: Podatkovna tabela Račun 
Ime podatka Podatkovni tip Omejitev 
velikosti 
Ključ Pomembnost 
UporabnikId univerzalno 
unikatni 
identifikator 
128 Tuji ključ Obvezno 
IdRacuna številski 128 Primarni ključ Obvezno 
IzdajateljRacuna znakovni 255  Obvezno 
Datum datum   Obvezno 
Znesek decimalni 
številski 
  Obvezno 
DDV decimalni 
številski 
  Obvezno 
XMLPath znakovni 255  Ni obvezno 
Vir: Lasten (2019) 
Tabela 2 vsebuje podatke o vnesenih računih. RacunId hrani univerzalno unikatno številko 
računa. To je tudi primarni ključ podatkovne tabele. Izdaljatelj Racuna mora biti nujno 
vnesen. V aplikaciji se ta podatek prikaže v tabelarični obliki poleg datuma, zneska in DDV. 
Datum se uporabniku prikaže v standardni obliki dd/mm/yyyy. Entiteta znesek je znesek 
izdatka posameznega računa, ki vključuje DDV.  
Znesek, DDV in datum smo na spletni strani uporabili na podstrani »Grafi«.  Stolpčni graf 
prikazuje letne izdatke po mesecih. DDV hrani znesek DDV posameznega plačanega računa. 
Oba zneska računa sta zapisana v decimalnem številskem podatkovnem tipu. Prikazana sta 
na spletni strani v oknu nad stolpčnim grafom. XML datoteke hranimo v podatkovni bazi. 
Prikličemo pa jih preko XMLPath niza. Entiteta je zapisana znakovno in je omejena na 255 
mest. Dodajanje XML datotek ni obvezno, saj lahko uporabnik vnese račune tudi ročno. 
Spodnja Slika 13 prikazuje entitetno-relacijski diagram (ERD) podatkovne baze. 
Kardinalnost povezave je ena proti več. En uporabnik ima lahko več shranjenih elektronskih 
računov. Primarni ključ tabele Uporabnik je Id uporabnika. V tabeli Račun pa je primarni 
ključ IdRacuna. Tuji ključ UporabnikiId pa povezuje račune z uporabniki. 
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Slika 13: ER diagram aplikacije 
 
 Vir: Lasten (2019) 
 
3.5  PRIMERI UPORABE APLIKACIJE 
Trenutno večina procesa finančnih transakcij poteka preko ERP sistemov davčne blagajne 
in POS terminalov. To se pri uporabi naše aplikacije ne bi spremenilo. Večina sistemov ima 
že vgrajeno funkcionalnost izdajanja e-računov. Za uporabo aplikacije E-papir bi bilo 
potrebno na terminale naložiti aplikacijo prikazano na Slika 16 ali pa nadgraditi sistem za 
uporabo NFC pošiljanja podatkov. 
Proces izdajanja računov bo tako namesto tiskanja na papir potekal preko NFC 
komunikacije med terminalom in telefonom. Potrošnik bo imel ob plačilu možnost prejetja 
fizičnega računa in elektronskega računa. S kontaktom telefona in terminala se bo stisnjena 
datoteke e-računa poslala na telefon in dodala v podatkovno bazo. Odločili smo se pošiljati 
celotne datoteke e-računa zaradi overjanja računov. Uporabnik lahko v sistemu UJPnet 
preveri validnost računa. 
3.5.1 Uporaba sejnih piškotkov in registracija 
Za uporabo funkcionalnosti spletne strani se mora uporabnik strinjati s »Splošnimi pogoji 
uporabe spletne strani«. Pogoji so oblikovani po zgledu spletne strani Europedirect in glede 
na smernice Informacijskega pooblaščenca. S klikom na povezavo »Več« uporabnika 
preusmerimo na razložene pogoje uporabe. Obiskovalec strani se z njimi strinja preko 
prikazanega okna na zgornjem robu spletne strani.  
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V pogojih so pojasnjene splošne določbe v katerih so našteti hranjeni podatki uporabnika. 
Obrazložena je vsebina spletne strani in odgovornosti ponudnika spletne strani. Razjasnjen 
pa je tudi razlog uporabe piškotkov na spletni strani. 
Slika 14: Okno strinjanja s Splošnimi pogoji uporabe spletne strani 
 
 Vir: Lasten (2019) 
Uporabnik nima možnosti nestrinjanja s pogoji, saj je brez vpisa v aplikacijo uporaba zelo 
omejena. Okno za strinjanje je prikazano na Za uporabo funkcionalnosti spletne strani se 
mora uporabnik strinjati s »Splošnimi pogoji uporabe spletne strani«. Pogoji so oblikovani 
po zgledu spletne strani Europedirect in glede na smernice Informacijskega pooblaščenca. 
S klikom na povezavo »Več« uporabnika preusmerimo na razložene pogoje uporabe. 
Obiskovalec strani se z njimi strinja preko prikazanega okna na zgornjem robu spletne 
strani.  
V pogojih so pojasnjene splošne določbe v katerih so našteti hranjeni podatki uporabnika. 
Obrazložena je vsebina spletne strani in odgovornosti ponudnika spletne strani. Razjasnjen 
pa je tudi razlog uporabe piškotkov na spletni strani. 
Slika 14. 
Ob vstopu na spletno stran se mora uporabnik vpisati zato, da pridobi pogled nad svojimi 
izdatki. Še prej pa se mora registrirati. Obvezni polji za avtentikacijo sta e-mail in geslo. Za 
potrebe naloge nismo registrirali domene spletne strani, zato pošiljanje elektronskih 
računov odobritve ni implementirano.   
3.5.2 Vnos računov 
Uporabnik lahko vnese e-račune ročno preko vpisovanje podatkov v obrazec (Slika 15) ali 
preko dodajanja datotek. Z dodano datoteko se informacije v eSLOG 2.0 strukturi 
avtomatično predelajo. Podatki se nato prikažejo v tabelarični in v grafični obliki. Ročno 
vnašanje datoteke poteka preko okna, ki vsebuje obrazec. Uporabnik mora vnesti vse 
podatke, ki so preverjeni na strani strežnika in odjemalca.  
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Slika 15: Obrazec za vnašanje računov 
 
Vir: Lasten (2019) 
Primaren način vnašanja podatkov pa je preko NFC kontakta. To poteka preko P2P 
komunikacije dveh naprav z NFC komponentami. Za potrebe diplomske naloge smo v 
Apache Cordova platformi ustvarili mobilno aplikacijo, ki datoteka e-računa pretvori v 
stisnjeno obliko in jo pošlje. Pomagali smo si s kodo napisano v knjigi Beginning NFC (Tom 
Igoe, 2014). Kodo smo predelali tako, da smo dodali opcijo stisnjenih datotek in pošiljanja 
le teh. 
Slika 16: Pošiljatelj informacij preko NFC 
 
Vir: Lasten (2019) 
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V aplikaciji P2P naprej uporabnik izbere datoteke, ki jih želi poslati. V stisnjeni obliki jih nato 
pošiljamo aplikaciji E-papir. Na Slika 16  je prikazana vsebina aplikacije za pošiljanje e-
računov. Po vnašanju datoteke lahko uporabnik v tekstovnem polju poljubno uredi e-
račun. Ob stiku naprav se podatki preko NFC Android Beam tehnologije pošljejo na drugo 
napravo. 
Slika 17: Aplikacija za prejemanje podatkov e-računa 
 
Vir: Lasten (2019) 
Slika 17 prikazuje podstran aplikacije E-papir za prejemanje NFC sporočil. E-papir aplikacija 
posluša za NFC kontakt in prejema podatke preko NDEF sporočil poslanih z Android Beam. 
Večina novejših POS terminalov tudi uporablja Android platformo in imajo možnost 
uporabe NFC komponent. Prejete datoteke aplikacija E-papir odkomprimira, jih prebere in 
doda v podatkovno bazo. 
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3.5.3 Pregled nad izdatki 
Grafični prikaz 
Slika 18: Grafični prikaz vnesenih računov 
 
Vir: Lasten (2019) 
 
Slika 18 prikazuje podstran »Grafi« v aplikaciji. Predstavljen stolpčni graf je implementiran 
s pomočjo NPM knjižnice Chart.js. Podatki podani so prikazani v evrih, saj je aplikacija 
namenjena le za Slovenijo in račune izdane v eSLOG formatu. Prejeti podatki iz dokumenta 
v eSLOG 2.0 shemi so prikazani po mesecih. Uporabnik lahko desno zgoraj v oknu izbira 
med letnimi intervali. Uporabniku prijazno nad grafom prikažemo informacije o vseh 
izdatkih z in brez DDV, o maksimalni vrednosti izdatka in številu o vseh vnesenih računov. 
 
Tabelarični prikaz 
Podatki računa pa so vneseni tudi v podatkovno bazo in spodaj prikazano podstran 
»Tabele« (Slika 19). Tabela hrani podatke o imenu izdajatelja, znesku z in brez DDV in 
datumu izdatka. Uporabnik ima možnost brisanja in dodajanja računov. To hkrati tudi 
posodobi graf prikazan na prejšnji sliki in podatke nad grafom. Po tabeli pa lahko 
obiskovalec strani tudi išče in po potrebi prilagaja število prikazanih računov na eni strani. 
Vsak stolpec pa lahko filtrira po naraščajočih ali padajočih vrednostih podatkov. 
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Slika 19: Podstran tabelarični podatki vseh vnesenih računov 
 
Vir: Lasten (2019) 
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4 MOŽNOST RAZŠIRITVE IN NADGRADNJE 
Aplikacija E-papir je rešitev namenjena primarno v pomoč fizičnim osebam za pregled nad 
izdatki. V nadaljnjem razvoju aplikacije bi morali navezati stik s podjetji pri katerih rešitev 
pride v uporabo. Podrobno bi potrebovali analizirati proces izdaje računa ter trenutno 
uporabljene programske in strojne opreme. Ugotoviti bi morali kako bi se dalo proces 
poenostaviti in optimizirati vsa podjetja. Uvedba sistema bi morala biti preprosta in 
kompatibilna z obstoječo opremo.  
Testiranje na ciljni publiki bi nam dalo večji vpogled nad zahtevami uporabnikov. 
Potrebovali bi mnenje področnega strokovnjaka in ciljne publike za popis željenih 
funkcionalnosti. Preko vprašalnikov bi izvedeli katere funkcionalnosti so v praksi koristne 
za potrošnike. Za potrebe implementacije smo izbrali osnovne funkcionalnosti, ki so se nam 
zdele pomembne.  
Naši predlogi izboljšave naše razvite rešitve so: 
− Vizualizacija računa in prenos dokumenta PDF formata računa. To bi potrošnikom 
omogočalo lažjo uporabo računa za uveljavljanje pravic. Ustvariti bi bilo potrebno 
lastno shemo prikazovanja, saj je trenutno prikaz računov odvisen od izdajateljev 
računov. 
− Razvoj aplikacij za ostale operacijske sisteme telefonov. Trenutna aplikacija je 
razvita le za Android platformo. Rešitev pa bi morala vključiti še ostale operacijske 
sisteme. 
− Overjanje računa preko CreaSign Verifier in UJPnet. Lahko bi povezali že 
implementirano rešitev overjanja e-računov CreaSign Verifier, ki pregleduje shemo 
računa in validnost digitalnega podpisa. Povezali bi se z UJP sistemom, ki omogoča 
potrditev izdanih računov. 
− Dodajanje računov v prejšnjih verzijah eSLOG strukture. Trenutna rešitev omogoča 
dodajanje le računov v eSLOG 2.0 strukturi. Kompatibilnost bi morali razširiti tudi 
na starejše sheme. Prav tako pa bi lahko razširili potrjevanje shem narejenih po 
UN/EDIFACT standardih. 
− Aplikacija bi lahko omogočala tudi dodajanje garancijskih listov. Uporabniki bi s 
tem imeli shranjene vse garancijske liste in račune na enem mestu. Pregled bi imeli 
nad tem kdaj določena garancija poteče in kje lahko uveljavijo garancijo. 
− Grafični prikaz je trenutno deljen le po letnih intervalih. Izbira želenih prikazanih 
intervalov bi uporabnikom omogočala lažji pregled nad računi v poljubnih časovnih 
intervalih. 
− Pretvorba zneskov elektronskih računov v več valut. Trenutno je edina možnost 
dodajanja zneskov v evrih. Aplikacija je namreč namenjena le za Slovenijo. 
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Nadgradili bi jo lahko tako, da lahko uporabnik vnaša tudi izdatke v ostalih valutah 
ali pa jih pretvori. Sistem UJP ima možnost pretvarjanja struktur računov UBL in 
CEFAC v eSLOG format. S tem lahko pretvorimo račune izdane povsod po Evropski 
uniji.  
− S pomočjo produkcijske kode v računu bi lahko obveščali potrošnike o odpoklicu 
produktov.  
− Informiranje uporabnika o pravicah potrošnikov. Povezali bi se lahko z Zvezo 
potrošnikov Slovenije in bi informirali uporabnike kateri produkti so dobre 
kvalitete. 
Vse pogostejša je uporaba spletnih trgovin, ki ne omogoča direktnega stika in prenašanja 
e-računov. Zaradi tega se pogosto uporabljajo elektronska sporočila, ki ne omogočajo 
dobrega pregleda nad računi. Spletne trgovine pa uporabljajo pridobljene podatke 
potrošnika za nadaljnje oglaševanje svojih produktov.  
Boljša rešitev problema bi zato bila informacijski sistem v oblaku, ki bi direktno povezoval 
podjetja in fizične osebe. S tem bi imeli potrošniki takojšni pregled nad računi brez uporabe 
mobilnih telefonov in NFC komponent. Problem pa nastane pri kršenju predpisov Splošne 
uredbe o varovanju podatkov (GDPR) 
Za povezovanje prodajalca in potrošnika bi potrebovali varno tehnologijo, ki ščiti osebne 
podatke uporabnika. Kot smo omenili v poglavju 2.5.2, bi bila za to lahko uporabljena 
tehnologija veriženja blokov. Evropska unija financira projekte za razvoj rešitve, ki bi 
centraliziral pošiljanje in prejemanje računov. Instituacija za povezovanje Evrope CEF (The 
Connecting Europe Facility) vsako leto izda razpise za nepovratna sredstva namenjena za 
vzpostavljanje, nadgradnjo in uporabo rešitev sistemov za upravljanje z e-računi. V letu 
2018 so v razpisali v okviru CEF telecom call 5 milijonov evrov sredstev v ta namen (CEF 
Telecom, 2018). Prizadevajo si implementirati sistem, ki bi omogočal popolnoma 
elektronsko interakcijo tako med državami kot tudi med prodajalci in potrošniki. 
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5 ZAKLJUČEK 
Trenutni proces izdaje papirnatega računa fizičnim osebam je zamuden in  naravi 
neprijazen. Potrošnik  nima opcije prejema elektronskega računa direktno od izdajatelja. 
Prejme ga lahko le preko bančnih ali elektronskih poti. S tem pa se pregled nad računi 
pogosto izgubi, saj je vsak shranjen v svojem elektronskem sporočilu v stisnjeni datoteki 
ZIP formata. Vizualizacija računa v eSLOG 2.0 je odvisna od vsakega podjetja posebej zato 
se pogosto pošilja le XML dokument, ki je za povprečnega uporabnika nerazumljiv. 
Podatki nakupa se v sistemu davčne blagajne ob izdaji računa izpolnijo avtomatično. To 
storimo preko overjanja izdajatelja računa pri vpisu in preko skeniranja izbranih artiklov ali 
vnašanja storitve. Ob zaključku vnosa produktov se elektronska različica računa posreduje 
UJP sistemu, potrošniku pa še vroči natisnjen fizični račun. Slovenija je ena izmed prvih 
držav Evropske unije, ki je preizkusila uvedbo lastnega centraliziranega državnega sistema 
za nadzor plačevanja davkov. To je ena izmed iniciativ, ki jih je sprožila Evropska unija ob 
analizi trga. Želeli so doseči večji pregled nad plačevanjem davkov in zmanjšati sivo 
ekonomijo. S pomočjo centraliziranega sistema UJP je bilo omogočeno izmenjevanje 
elektronskih računov proračunskih uporabnikov in nadzor nad njimi. 
Večina papirnatih računov izdanih fizičnim osebam je še vedno ročno procesiranih. S tem 
pride do veliko napak v analizi in arhiviranju informacij fizičnih oseb. Potrošniki nimajo 
dobrega pregleda nad svojimi izdatki izven bančnih sistemov. V sklopu diplomskega dela 
smo preverjali hipotezo: Možno je razviti informacijsko rešitev, ki bi omogočala fizičnim 
osebam pregled nad svojimi izdatki in dolgoročno hranjenje elektronskih računov. 
Hipotezo smo potrdili.  
Pred razvojem rešitve smo preučili zakonodajo Evropske unije in Slovenije. Pri razvoju smo 
upoštevali pravice potrošnikov in GDPR. V aplikaciji ima uporabnik opcijo strinjanja s 
splošnimi pogoji preko vgrajenih sejnih piškotkov. Razvili smo mobilno in spletno aplikacijo 
imenovano E-papir. Aplikaciji smo povezali s strežnikom, ki povezuje podatkovno bazo. 
Tako ima uporabnik opcijo pregleda nad računi na vseh napravah z internetno povezavo. 
Večina novejših POS terminalov uporabljenih za plačevanje ima opcijo NFC komunikacije. 
S pomočjo NFC pošiljanja e-računov izdajatelj nima informacij o prejemniku. S tem 
ohranimo anonimnost potrošnika, saj terminal le pošilja podatke in jih ne prejema. 
Z dvema mobilnima napravama smo simulirali proces pošiljanja računa z NFC. Za pošiljanje 
večjih datotek smo uporabili NDEF sporočila s pomočjo Android Beam. Na napravi 
pošiljatelja e-računa smo izbrali datoteko, jo komprimirali in jo poslali. Prejemnik e-računa 
je aplikacija E-papir, ki prenese račun, ga prebere in shrani v podatkovno bazo. Uporabnik 
ima opcijo pregleda nad svojimi izdatki v grafični in tabelarični obliki. Račune lahko odstrani 
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ali dodaja tudi z ročnim vnašanjem podatkov in izbiro datoteke e-računa v eSLOG 2.0 
formatu. 
Razvoj sistema za hranjenje in prejemanje elektronskih računov je izvedljiv. Pri 
implementaciji nismo imeli večjih preprek. Največji problem pri uvedbi rešitve je 
spoštovanje določil Splošne uredbe varovanja podatkov (Uredba 2016/679, 2016). S 
pomočjo računov lahko pridobimo podatke o lokacijah nakupov, o kupljenih produktih in 
o rutinah potrošnikov. Izdajatelj računa ne sme hraniti osebnih informacij potrošnikov in 
imeti dostopa do občutljivih podatkov.  
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